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1 Zusammenfassung

Mit dem Sachsischen Informationssicherheitsgesetz (SéchsiSichG) vom 2. August 2019
(Sachsisches Gesetz- und Verordnungsblatt (S&chsGVBI.) S. 630) hat der Freistaat Sachsen als
eines der ersten Lander ein eigenstandiges Informationssicherheitsgesetz geschaffen, das zudem
nicht nur die Staatsverwaltung, sondern auch die Kommunen und andere nicht-staatliche Stellen
einbezieht und damit die Gewahrleistung von Informationssicherheit ganzheitlich denkt. Dies hat
sich grundsétzlich bewahrt, denn mit dem Gesetz wurden nicht nur die Strukturen der Informations-
sicherheit gestarkt. Es hat sich in den letzten gut finf Jahren auch ein starkes Bewusstsein fir die
Informationssicherheit entwickelt, welches sich im Landervergleich sehen lassen kann. Zu diesem
Bewusstsein gehort auch der im Gesetz vorgesehene kontinuierliche Verbesserungsprozess mit
Evaluierung und Berichterstattung an den Sachsischen Landtag, der dazu beitragen soll, die
Informationssicherheit im Freistaat auch in den néchsten funf Jahren weiter zu stéarken. Die
zwischenzeitlich im SachsISichG umgesetzten Anforderungen aus der Richtlinie (EU) 2022/2555,
Network Information Systems Security Directive (NIS-2-Richtlinie)!, die ab dem 1. Oktober 2024
gelten, haben zudem eindrucksvoll gezeigt: Mit dem SachsISichG lag nicht nur bereits eine
Regelung vor, in die die Anforderungen der europaischen Ebene gut integriert werden konnten,
sondern das sachsische Gesetz war so fortschrittlich und vorausschauend konzipiert, dass es nur
an vergleichsweise wenigen Stellen geédndert werden musste.

Auswirkungen des Gesetzes auf die Organisation der Informations-
sicherheit und Empfehlungen fir Verbesserungen

Das SachslISichG hat in den letzten funf Jahren zweifellos den starksten Impuls zur
Professionalisierung der Organisationsstruktur der Informationssicherheit gegeben. Mit der
Verpflichtung zur Bestellung von Informationssicherheitsbeauftragten? und der Bereitstellung von
sechs Stellen fur einzelne Ressorts durch den Haushaltsgesetzgeber wurden im Laufe der Jahre
erstmals in allen Ministerien und weiteren wichtigen Staatsbehdrden Rollen besetzt, die das Thema
Informationssicherheit in ihren Behérden vorantreiben konnten. Auch der zentrale operative Akteur,
das Sicherheitsnotfallteam (SAX.CERT), wurde durch einen deutlichen Stellenzuwachs gestarkt. Im
Einzelnen kann die Entwicklung der viergliedrigen Informationssicherheitsorganisation auf
Landesebene und die Entwicklung der Informationssicherheitsorganisation in den Kommunen wie
folgt bewertet werden:

Beauftragter fur Informationssicherheit des Landes (BfIS Land)

Die zentrale strategische Instanz BflS Land ist etabliert und wirksam. Die gesetzliche Verankerung
eines Vertreters, wie sie fur die BflS der staatlichen Stellen bereits besteht, sollte auch auf den BflS
Land ausgedehnt werden, um Abwesenheitszeiten des Rolleninhabers abzusichern.

Seit dem 1. Oktober 2024 wurde BfIS Land zusatzlich die Rolle einer Aufsichtsbehérde Ubertragen.
Er wird damit seitdem nicht nur bei Sicherheitsvorfallen gegeniiber den Leitern der dffentlichen
Stellen anordnend tétig, sondern auch bei festgestellten Méangeln hinsichtlich der Anforderungen an
die Informationssicherheit im Rahmen von Audits oder Revisionen. Diese Rolle kann aus einer
Linienorganisation heraus nur eingeschrénkt wahrgenommen werden. Hier bietet sich zukinftig eine
organisatorische Verankerung in unabhangiger Position im Bereich des Beauftragten fir
Informationstechnologie der Staatsregierung (CIO) an.

Sicherheitsnotfallteam (SAX.CERT)

Das SAX.CERT erfillt seine Aufgaben nach dem SachsISichG, bedient sich dabei allerdings
externer Unterstitzung. So werden beispielsweise Sicherheitstests und Scans im Sachsischen
Verwaltungsnetz (SVN) nicht routineméRig durch das SAX.CERT selbst durchgefuhrt. Auch

! Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022 {iber MaRnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972
sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80; L, 2023/90206, 22.12.2023)

2 Aufgrund der besseren Lesbarkeit wird im Folgenden auf die explizite Nennung weiblicher und maéannlicher Personen- oder
Personengruppenbezeichnungen verzichtet. Sofern nicht ausdriicklich gekennzeichnet, sind stets beide Geschlechter gemeint.



forensische Untersuchungen werden im Auftrag des SAX.CERT durch Dritte durchgefiihrt. Dies ist
bei schwerwiegenden Vorfallen kritisch zu sehen, da nur eine schnelle Analyse eine gute Grundlage
fur schnelle Folgeentscheidungen ist.

Zudem stehen fur die neuen Aufgaben wie die Rufbereitschaft ab dem 1. Oktober 2024 keine
zusatzlichen personellen Ressourcen zur Verfugung. Das heute extern bei einem Dienstleister
eingekaufte Sicherheitsbetriebszentrum (sog. Security Operations Center (SOC) soll zukinftig, wie
in vielen anderen Bundeslandern, bereits heute etabliert, intern im SAX.CERT verankert werden.
Damit wird Kompetenz im SAX.CERT aufgebaut und gebunden, die auch im Falle einer
Vorfallbearbeitung zu einer schnellen und fundierten Analyse und Lésungsvorschléagen fuhrt. Es wird
empfohlen, das SAX.CERT sowohl fur die seit dem Jahr 2019 bestehenden als auch fir die im
Oktober 2024 hinzugekommenen Aufgaben personell zu starken.

Beauftragte fur Informationssicherheit (BfIS) der staatlichen Stellen

In fast allen staatlichen Stellen ist ein BflIS benannt oder zumindest ein Ansprechpartner fiir das
Thema Informationssicherheit bei den zentralen Akteuren wie BfIS Land und SAX.CERT bekannt.
Die zeitlichen Anteile der mit der BflS-Rolle betrauten Bediensteten und damit die Umsetzung der
Anforderungen aus dem Gesetz sind jedoch von Behérde zu Behdrde sehr unterschiedlich. Dies gilt
auch fir die in 8 7 Abs. 1 SéachsISichG genannten 15 besonders wichtigen Behdrden, die einen
hauptamtlichen BfIS zu bestellen haben. Einige dieser Behérden haben bereits vor mehr als 10
Jahren professionelle Strukturen aufgebaut, wahrend andere diese Rolle erst mit Stellen-
zuweisungen nach dem Jahr 2019 besetzt hatten.

Mit der unterschiedlichen Umsetzungsreife der Anforderungen aus dem Gesetz geht natirlich auch
der Stand des Informationssicherheitsmanagementsystems (ISMS) einher. Auffallend ist, dass eine
Software, die im besten Fall zur Steuerung und Dokumentation eines ISMS eingesetzt werden sollte,
Uberwiegend nur in den Behorden eingesetzt wird, die einen hauptamtlichen Beauftragten benannt
haben. Es wird geprift, die Nutzung fur die Behérden kostenfrei, aber verpflichtend zu machen, um
den weiteren Ausbau der ISMS der staatlichen Stellen zu unterstitzen.

Die zahlreichen Rickmeldungen aus dem staatlichen Bereich zu fehlenden oder unzureichenden
personellen und finanziellen Ressourcen kénnen zwar nicht abschlieBend auf Plausibilitat gepruft
werden, spiegeln aber die bereits im Rahmen der Abstimmungen zum SachsISichG 2019 sowie zur
Novellierung des SachsISichG 2024 eingegangenen Bedarfsmeldungen der Ressorts wider. Der
Aufbau der Informationssicherheitsorganisation ist in den meisten Ressorts noch nicht
abgeschlossen. Um ein zufriedenstellendes Niveau der Informationssicherheit im Freistaat Sachsen
zu erreichen, mussen in den kommenden Jahren personelle und finanzielle Ressourcen
nachgesteuert werden.

Arbeitsgruppe Informationssicherheit (AG IS)

Die AG IS wird als sehr wichtiger Baustein fur die Fortschreibung und Weiterentwicklung der Themen
zur Umsetzung der Informationssicherheit im Freistaat Sachsen angesehen. Seit Inkrafttreten des
SachslSichG fasste das Gremium, in dem alle Ressorts sowie weitere Einrichtungen aus der
Verwaltung vertreten sind, 21 Beschlisse, darunter elf Mindeststandards, die in der Folge als
verbindliche landesweite Leit- und Richtlinien durch den LA ITEG beschlossen wurden. Damit ist
man dem Ziel eines moglichst einheitlichen Sicherheitsniveaus Uber Ressortgrenzen hinweg
nahergekommen.

BfIS in den Kommunen

Funf Jahre nach Inkrafttreten des SéchsISichG sind in ca. 59 % der sachsischen Gemeinden und
Verwaltungsgemeinschaften BfIS bestellt. Dieser Aufwuchs von ca. 20% vor Inkrafttreten des
Gesetzes geht auf vielfaltige Aktivitaten von BfIS Land im Zusammenwirken mit Akteuren auf der
kommunalen Ebene wie den Spitzenverbdnden SSG und SLKT zuriick: So wurde nicht nur Gber
kommunale Publikationen und elektronische Rundschreiben auf die Pflicht zur Benennung eines
BfIS aufmerksam gemacht, sondern parallel dazu ein Unterstitzungsnetzwerk mit technischen
Serviceleistungen des SAX.CERT und kostenfreien Schulungsangeboten des BflIS Land sowie
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regelmafigen Netzwerktreffen aufgebaut, um den Mehrwert an dieser gesetzlichen Verpflichtung zu
verdeutlichen. Herausforderung fur die Zukunft ist, die Zahl der Kommunen mit einem BfIS weiter zu
erhohen. Die Zeitanteile, die den Bediensteten fir die Rolle des BflS zur Verfligung stehen, sind
allerdings Uberwiegend unzureichend. Kritisch zu bewerten ist zudem, dass selbst in den
Verwaltungen der zehn Landkreise und drei kreisfreien Stadte nicht alle BfIS mit Vollzeitstellen und
eigenem Personal ausgestattet sind. Zumindest in Kommunen dieser Gré3enordnung muissen
professionelle Informationssicherheitsorganisationen aufgebaut werden, das zeigen die enormen
Auswirkungen von Sicherheitsvorféallen wie in der Vergangenheit im Landkreis Anhalt-Bitterfeld oder
im Rhein-Pfalz-Kreis. Hier ist die kommunale Selbstverantwortung gefordert. Dies gilt sowohl fir
organisatorische als auch fur entsprechende technische MalRhahmen. Unbedingtes Ziel sollte es
sein, die Kommunen mit ihrer gesamten IT an das Kommunale Datennetz (KDN) anzuschliel3en und
damit das Schutzniveau fir alle IT-Komponenten zu erhéhen. GréReren Kommunen wird dartiber
hinaus empfohlen, erweiterte Angriffserkennungssysteme zum Schutz des eigenen Behdrdennetzes
zu implementieren. Das SachsISichG bietet hierfir seit dem Jahr 2019 die rechtliche Grundlage, die
jedoch kaum genutzt wird.

Auswirkungen des Gesetzes auf die MalRnahmen der
Informationssicherheit und Empfehlungen flr Verbesserungen

Die Evaluierung zeigt, dass es richtig war, in 8 4 Abs. 1 SachslSichG angemessene organisatorische
und technische Vorkehrungen sowie sonstige MaRnahmen zur Gewabhrleistung der Informations-
sicherheit als Vorgaben zu definieren und um die Anforderung zu ergénzen, den jeweils aktuellen
Stand der Technik zu bericksichtigen. Damit wird bereits seit dem Jahr 2019 ein hohes
Qualitatsniveau angestrebt, das nun auch zentraler Bestandteil der Anforderungen der NIS-2-
Richtlinie ist.

Mit den Regelungen der 88 12 und 13 SachsISichG Uber Datenverarbeitungsbefugnisse zur
Erkennung und Abwehr von Gefahren fir informationstechnische Systeme im Freistaat Sachsen
wurden spezielle und detaillierte Regelungen getroffen, die den Einsatz von Systemen zur
erweiterten Angriffserkennung ermdglichen. Ohne diese Regelungen bestinden Rechts-
unsicherheiten im Umgang mit Telekommunikationsdaten. Fir die mit der Datenverarbeitung
verbundenen Grundrechtseingriffe wurden normenklare und verhéltnisméaiige Rechtsgrundlagen
geschaffen. Da die Befugnisnormen bisher ausreichend erscheinen, wurde von der im Gesetz
verankerten Experimentierklausel seit Inkrafttreten des Gesetzes kein Gebrauch gemacht.

In den zentralen Schutzsystemen des SVN sind bereits seit einigen Jahren erweiterte Angriffs-
erkennungssysteme im Einsatz, die das Sicherheitsniveau deutlich erhdht haben. Auf der
dezentralen Ebene der staatlichen und nicht-staatlichen Stellen werden entsprechende Systeme
jedoch noch zu selten eingesetzt.

Die im SachslISichG in den 88 15-17 verankerten Meldepflichten haben die Meldekultur im Freistaat
Uber die Jahre gestarkt. Rickblickend ist seit Inkrafttreten des SéchslSichG ein stetiger Anstieg der
jahrlichen Meldungen zu verzeichnen. Dies ist auf eine zunehmende Sensibilisierung und bessere
Kenntnis der staatlichen und nichtstaatlichen Stellen hinsichtlich der Meldepflichten zurtickzufihren.
Um das Lagebild zu vervollstadndigen und schnell auf Vorkommnisse reagieren zu kénnen, wird die
Staatsregierung von der Ermachtigung des § 16 Abs. 2 SachslSichG Gebrauch machen und eine
Meldepflichtenverordnung erlassen. Diese soll Verfahren und Inhalte des Meldeprozesses verein-
heitlichen, nach Kiritikalitat priorisieren und Schnittstellen fir die technisch erhobenen Informationen
definieren.

Anderungsbedarf am SachsISichG

Mit dem SachslSichG wurde ein ganzheitliches und nachhaltiges Gesetz zur Starkung der
Informationssicherheit im Freistaat Sachsen geschaffen, das in den letzten gut 5 Jahren seit seinem
Inkrafttreten nicht nur wirkungsvoll war, sondern auch in seiner Systematik und mit den formulierten
Anforderungen sehr weitsichtig aufgestellt ist. So musste das Gesetz nur an vergleichsweise



wenigen Stellen geandert werden, um den weitreichenden europdischen Vorgaben der NIS-2-
Richtlinie zur Informations- und Cybersicherheit zu genigen.

Auch die Ergebnisse der Evaluierung zeigen, dass die gesetzlichen Normen ausreichend sind.
Unbefriedigende oder kritikwlrdige Sachstande in der Informationssicherheit deuten fast
ausschlieRlich auf Umsetzungsdefizite hin. Daher nehmen diese auch den Schwerpunkt des
vorliegenden Evaluierungsberichts ein. Nichtsdestotrotz wird auch empfohlen, an einigen wenigen
Stellen des Gesetzes Anderungen zu prufen. Dazu zahlt die gesetzliche Festschreibung der
Vertreterrolle des BflIS Land, die Aufnahme von Regelungen zur Einbeziehung des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) bei der Analyse des Datenverkehrs sowie die
Ausweitung der Meldepflicht bei zumindest erheblichen Sicherheitsvorfallen auf alle Kommunen,
auch auf3erhalb des KDN.



2 Ausgangssituation

Die Sachsische Staatsregierung erfullt mit dem folgenden Bericht ihren Auftrag aus § 21 des
SachslSichG. Danach ist die Sachsische Staatsregierung verpflichtet, dem S&chsischen Landtag
einerseits Uber die durch das Gesetz erzielten Auswirkungen zu berichten und ihm andererseits
Vorschlage zur Weiterentwicklung zu unterbreiten.

Mit dem Sa&chsISichG vom 2. August 2019 wurden erstmals detaillierte gesetzliche Rahmen-
bedingungen flir die Gewahrleistung der Informationssicherheit in der Verwaltung des Freistaates
Sachsen geschaffen. Das Gesetz verpflichtet alle Behérden und Gerichte des Freistaates Sachsen
als staatliche Stellen sowie die seiner Aufsicht unterstehenden Korperschaften, Anstalten und
rechtsfahigen Stiftungen des offentlichen Rechts (Trager der Selbstverwaltung) als nicht-staatliche
Stellen, angemessene Informationssicherheit zu gewéhrleisten. Dadurch sollen die Informations-
sicherheit in den staatlichen und nicht-staatlichen Stellen im Freistaat Sachsen erhéht und Gefahren
fur ihre informationstechnischen Systeme abgewehrt werden.

Die Sicherung der informationstechnischen Systeme der staatlichen und nicht-staatlichen Stellen im
Freistaat Sachsen vor Angriffen ist wesentlich fiir das Funktionieren des Staates. Angriffe auf die
informationstechnischen Systeme kénnen die Handlungsfahigkeit der Verwaltung erheblich negativ
beeinflussen. Das unberechtigte AbflieRen von staatlichen oder kommunalen Informationen stellt
neben der Verletzung des Rechts auf informationelle Selbstbestimmung einer Person auch ein
Risiko fur die administrative Grundordnung des Staates dar.

Im Folgenden wird dargestellt, welchen Stand die Informationssicherheit vor Inkrafttreten des
SachslSichG hatte und welche Notwendigkeiten gesehen wurden, die Informationssicherheit in
einem eigenstandigen Gesetz zu regeln. Welche Ziele steckte man sich im Jahr 2019 hierzu, welche
Impulse sollten gesetzt werden? Daran anschlieBend wird die Entwicklung des Informations-
sicherheitsrechts, also in erster Linie die Entwicklung von Gesetzen zur Informations- und
Cybersicherheit auf européischer, Bundes- und L&nderebene, nachgezeichnet. Abschlie3end
werden in diesem Eingangskapitel der gesetzliche Evaluierungsauftrag und die Rahmen-
bedingungen der Evaluierung beschrieben.

2.1 Ausgangssituation vor Inkrafttreten des
SachslSichG

Dieses Kapitel dient der Betrachtung des Status Quo der Informationssicherheit in der sachsischen
Verwaltung in den Jahren vor 2019. Welche rechtlichen Grundlagen gab es zu seiner Zeit, die einen
Einfluss auf die Organisation und Gestaltung der Informationssicherheit hatten? Welche Akteure und
Aufgaben waren bereits angelegt und wie wurden diese auch tatsachlich besetzt und ausgefullt?
Wie stellte sich die Bedrohungslage vor dem Jahr 2019 dar und mit welchen technischen Mitteln
versuchte man, Cyberangriffe oder andere Ursachen flr die Einschréankung der Schutzziele
Verfugbarkeit, Integritat und Vertraulichkeit der Daten gar nicht erst zur Geltung kommen zu lassen?

2.1.1 Rechtliche Grundlagen

Auf Gesetzesebene gab es vor dem Jahr 2019 nur im ,Gesetz zur Forderung der elektronischen
Verwaltung im Freistaat Sachsen* (Sachsisches E-Government-Gesetz (SachsEGovG))? einige
Vorgaben zur Informationssicherheit. So waren bereits seit Inkrafttreten dieses Gesetzes unter
§ 5 Absatz 1 SachseGovG die Erstellung und Pflege von Informationssicherheitskonzepten fir die
staatlichen Behotrden und die Trager der Selbstverwaltung vorgeschrieben, sofern sie personen-
bezogene Daten automatisiert verarbeiten. Zudem wurde unter § 9 SachseEGovG seit dem Jahr
2018* festgelegt, dass die staatlichen Behorden angemessene organisatorische und technische

3 Sachsisches E-Government-Gesetz vom 9. Juli 2014 (SachsGVBI. S. 398)
4§ 9 geandert durch Artikel 9 des Gesetzes vom 26. April 2018 (SachsGVBI. S. 198)



Vorkehrungen und sonstige Malinahmen zur Einhaltung der Informationssicherheit nach § 2 Absatz
2 des BSI-Gesetzes fur die in ihren informationstechnischen Systemen verarbeiteten Daten zu
treffen haben. Das galt nach 8§ 13 Absatz 1 des SachsEGovG entsprechend auch fur die an E-
Government beteiligten Trager der Selbstverwaltung. Zur Erreichung und Aufrechterhaltung eines
angemessenen Informationssicherheitsniveaus waren fur die staatlichen Behdrden dariiber hinaus
die Standards und Kataloge des BSI maf3geblich.

Weitaus detaillierter und daher auch mit weitreichenderer Wirkung fir die Informationssicherheit in
der Landesverwaltung ist die "Verwaltungsvorschrift der Sachsischen Staatsregierung zur
Gewabhrleistung der Informationssicherheit in der Landesverwaltung" (VwV Informations-
sicherheit, kurz VwV IS)® zu sehen. Sie legte bereits im September 2011 die notwendigen Strategien
und Organisationsstrukturen fest, um die Informationssicherheit in der sachsischen Landes-
verwaltung zu gewéhrleisten, und definierte einen ganzheitlichen Prozess, der sicherstellt, dass
Vertraulichkeit, Integritat und Verfugbarkeit von Informationen gewahrt bleiben. Dabei stitzte sich
die VwV auf die Standards des BSI und verpflichtete die Landesbehdrden, diese Vorgaben
umzusetzen.

Die Vorschrift galt fir Behdérden und Einrichtungen des Freistaates Sachsen, jedoch nicht fur
Gerichte, Hochschulen, die Schulen in kommunaler Tragerschaft, Forschungseinrichtungen, den
Verfassungsgerichtshof des Freistaates Sachsen, den Rechnungshof, die Verwaltung des Landtags
oder den Sachsischen Datenschutzbeauftragten. Jede Behdrde war daflir verantwortlich, die
Vorschriften gemar ihrer Aufgabenstellung anzupassen und umzusetzen. Die Verantwortung fur die
Einhaltung der Informationssicherheit lag bei der jeweiligen Behdrdenleitung, die die
entsprechenden Regelungen erlassen und den Bediensteten zugénglich machen musste. Auch die
Bediensteten waren verpflichtet, verantwortungsvoll mit IT-Systemen und Daten umzugehen.
Verstol3e konnten disziplinarrechtliche Folgen nach sich ziehen. Zudem waren externe Dienstleister,
die fir die Landesverwaltung tatig sind, ebenfalls an die Sicherheitsvorgaben gebunden.

Zur Unterstutzung der Informationssicherheitsmal3nahmen musste in jeder obersten Landesbehodrde
ein BfIS ernannt werden. Dieser war verantwortlich fir die Steuerung des Informationssicherheits-
prozesses, die Uberpriifung der Sicherheitsvorgaben und die Entwicklung von Sicherheitskonzepten.
Er fungierte als Ansprechpartner fir Bedienstete und sorgte fiir die Durchflihrung von Sensibili-
sierungs- und Schulungsmaflnahmen. Zudem koordinierte eine AG IS ressorttibergreifende Themen.
Sie bestand aus dem BfIS Land sowie den BflS der Sachsischen Staatskanzlei (SK), der
Staatsministerien, der Polizei und des Staatsbetriebes Sachsische Informatik Dienste (SID). Die AG
IS sollte Entwicklungen im Bereich der Informationssicherheit beobachten und Malinahmen zur
Verbesserung vorschlagen. Zudem wurde die Rolle eines SAX.CERT beschrieben. Dieses Team,
das im SID angesiedelt wurde, sollte bei Sicherheitsvorfallen aktiv werden. Es sollte durch die
Bereitstellung von Lésungen bei Vorfallen unterstitzen, tber Sicherheitsliicken informieren und
Mafnahmen zur Behebung von Sicherheitsrisiken koordinieren.

In der VwV IS wurde auch BfIS Land als zentrale Instanz fir die Informationssicherheit in der
sachsischen Landesverwaltung beschrieben. BflIS Land war zu der Zeit im Staatsministerium der
Justiz und fur Europa angesiedelt (ab dem Jahr 2015 dann im Sachsischen Staatsministerium des
Innern (SMI)) und sollte die Verantwortung fir die operative und koordinierende Umsetzung aller
Aufgaben im Bereich der Informationssicherheit tragen, die ihm vom Lenkungsausschuss IT und E-
Government (LA ITEG) ubertragen wurden. Eine seiner wesentlichen Aufgaben war die Steuerung
des Informationssicherheitsprozesses innerhalb der gesamten Landesverwaltung, was bedeutete,
dass er die Koordination und Uberwachung der MaBnahmen zur Gewahrleistung der Sicherheit der
IT-Systeme und Daten zu Ubernehmen hatte.

Daruber hinaus sollte BfIS Land als zentrale Ansprechperson fur alle ressorttibergreifenden Fragen
der Informationssicherheit fungieren und fur die Koordination entsprechender Mal3nahmen verant-
wortlich zeichnen. Er leitete daher die AG IS. Bei ressortibergreifenden Sicherheitsvorfallen war
BflS Land laut VwV erméchtigt, bei Gefahr im Verzug MalRnahmen anzuordnen, um die Sicherheit

5 VwV Informationssicherheit vom 7. September 2011 (Sachsisches Amtsblatt mit Amtlichem Anzeiger S. 1294)



wiederherzustellen. Das durfte beispielsweise auch die Sperrung von Anwendungen oder Netz-
verbindungen umfassen. Durch diese zentrale Rolle tbernahm BfIS Land die Hauptverantwortung
fur die Sicherheit der IT-Infrastruktur des Freistaates Sachsen und sorgte dafir, dass die
Informationssicherheit auf Landesebene einheitlich und effektiv umgesetzt wird.

Zeitlich gesehen nach der VwV IS, aber noch vor dem SachsEGovG reihte sich als dritte rechtliche
Grundlage fiur die Informationssicherheit im Freistaat Sachsen die Leitlinie fur Informations-
sicherheit nebst diesbezuglichen Umsetzungsplan ein, die der IT-Planungsrat (IT-PLR) in seiner
10. Sitzung im Marz 2013 beschlossen hatte.® Da der IT-PLR ein Verfassungsgremium zur
einheitlichen Gestaltung der IT zwischen Bund und Landern darstellt und seine Beschlisse
verbindlichen Charakter haben, waren fortan die in der Leitlinie festgelegten Ziele auch fur die
Landesverwaltung zu beachten. Im Jahr 2018 wurde die Leitlinie fortentwickelt und mit neuen
Aufgaben und einem Umsetzungsplan unterlegt, dessen Ziele bis zum Jahr 2025 erreicht sein
sollen.”

2.1.2 Organisation der Informationssicherheit in Sachsen

Seit Einfihrung der VwV IS im Jahr 2011 verfiigte der Freistaat Sachsen Uber eine Leitlinie fur die
Landesverwaltung, die eine viergliedrige Organisation mit dem BfIS Land, dem SAX.CERT, den BfIS
der Ressorts und der AG IS vorsah, welche im Zusammenspiel Vorgaben und Mal3nhahmen zur
Erhohung der Informationssicherheit abstimmte.

BflIS Land und SAX.CERT

BfIS Land als zentrale strategische Sicherheitsinstanz in der Informationssicherheitsorganisation der
Landesverwaltung war vor Inkrafttreten des SachsISichG mit einem eigenen Referat im SMI, ab
August 2018 in der SK angesiedelt. Das Referat ,Informationssicherheit in der Landesverwaltung,
Cybersicherheit* bestand dabei neben dem Referatsleiter aus drei Bediensteten der Laufbahn-
gruppe (LG) 2.2 und einer Bediensteten LG 1.2. Das Budget des Referats im Haushaltsjahr 2019
belief sich auf gut 1 Millionen Euro, wovon gut 600.000 Euro in Anspruch genommen wurden. Zudem
fuhrte BfIS Land die Fachaufsicht Uber das SAX.CERT im SID und trieb technische und nicht-
technische Projekte zur Erhdhung der Informationssicherheit voran. Da das SAX.CERT zu der Zeit
personell vollig unzureichend besetzt war, fielen darunter auch zahlreiche Themen, die grundséatzlich
in die Zustandigkeit des SAX.CERT gehorten. Zu diesen technischen Projekten zahlten u. a. die
Projekte ,HoneySens® (Aufsplrung von Hackern im internen Netz), ,ldentity Leak Checker
Client” (Aufdeckung von Identitatsdiebstahlen) sowie das ,Security Dashboard“ (Grafische Dar-
stellung einer Ubersicht tiber die Gefahrdungslage der IT in der Landesverwaltung).

Zudem kimmerte sich BfIS Land um die Wahrnehmung des Themas in der verwaltungsinternen,
aber auch allgemeinen Offentlichkeit. Als vorrangig auf der strategischen Ebene tétige Instanz war
BfIS Land auRRer in Ausnahmeféllen jedoch nicht weisungsbefugt fur die Informationssicherheit in
den Ressorts. Die Verantwortung fir die Umsetzung von Informationssicherheitsmafnahmen in
Sachsen lag insofern fast ausnahmslos bei den Ressorts. Das vielfaltige Aufgabengebiet des BflS
Land spiegelt sich in der Mitarbeit und Mitgliedschaft in zahlreichen Gremien und Initiativen auf
Bundes- und Landesebene sowie zwischen diesen Ebenen und auch mit dem kommunalen Bereich
wider.

Das Ziel Sensibilisierung war in der VwV IS unter dem Titel ,Prinzip des informierten
Beschaftigten® festgelegt. Demnach lag ein zentraler Baustein zu mehr Sicherheit in der Sensibili-
sierung vor Gefahren bei der alltaglichen Nutzung von PC, Smartphone und Internet einerseits und
in der Vermittlung von Kompetenzen zur Gefahrenabwehr andererseits. Aufgrund dieses Auftrags
organisierte BfIS Land mit der GroRRveranstaltung INFOSIC bereits seit dem Jahr 2012 sogenannte
,Live-Hackings®, die sich ausdriicklich an alle Bediensteten von Landes- und Kommunalbehérden
richteten. Die gesamte Veranstaltungsreihe wurde dabei aus Projektmitteln des IT-PLR unterstiitzt.

6 https://www.it-planungsrat.de/fileadmin/beschluesse/2013/Beschluss2013-01_Leitlinie_Informationssicherheit_Hauptdokument.pdf
(zuletzt abgerufen am 30.10.2024)

7 https://www.it-planungsrat.de/fileadmin/beschluesse/2020/Beschluss2020-05_TOP_09 Umsetzungsplan.pdf (zuletzt abgerufen am
30.10.2024)



Uber die Jahre wurde die INFOSIC die groRte Sensibilisierungsveranstaltung fiir
Informationssicherheit im Freistaat Sachsen. Wurden in den Anfangsjahren in Leipzig und in
Chemnitz jahrlich knapp 700 Teilnehmer begriif3t, erhdhte sich die Zahl im Jahr 2015 in Dresden auf
1.800 Teilnehmer und in den Jahren 2016 und 2017 auf jeweils knapp 3.000 Teilnehmer. Durch
diese und andere dezentral vom BflS Land organisierte bzw. unterstiitzte Veranstaltungen wurden
bis dato Uber 10.000 Bedienstete aus der Offentlichen Verwaltung in Sachsen direkt erreicht. Mit
dieser Teilnehmerzahl belegte der Freistaat Sachsen im Bundesvergleich einen Spitzenplatz. Als
weiteres Angebot startete Anfang 2018 darauf aufbauend ein Online erreichbares E-Learning-Modul,
mit dem Bedienstete von ihrem Arbeitsplatz aus wichtige Kenntnisse erlernen konnten, um im
Umgang mit der IT moglichst sicher zu agieren. Damit wurden tausende weitere Bedienstete
geschult.

Das SAX.CERT als zentrale operative Instanz in der Informationssicherheitsorganisation der
Landesverwaltung stellte den Behoérden derweil technische Services zur Verbesserung der
Informationssicherheit zu Verfigung. So informierte es in monatlichen Lageberichten Gber die
Sicherheitskennzahlen in Sachsen, Fehler in Software, Licken in 6ffentlichen Webverfahren sowie
infizierte Computer oder kompromittierte Benutzerdaten, und untersttitzte die Behérden bei der Ein-
dammung von Schadensfallen. Hierflr betrieb das SAX.CERT einen Warn- und Informationsdienst
fur die Ressorts sowie ein elektronisches Melde- bzw. Ticketsystems fur Sicherheitsvorfalle. Zudem
unterstitzte es den Betrieb der Sicherheitssysteme des SVN. Fir ein mdglichst umfassendes
Lagebild tauschte das SAX.CERT Informationen tGber Schadereignisse mit CERTs des Bundes und
der Lander aus. Das SAX.CERT war seit Anbeginn im SID angesiedelt und hatte vor Inkrafttreten
des Gesetzes lediglich zwei feste Stellen LG 2.1, unterstiitzt durch zwei externe Bedienstete.

Staatliche Stellen (Beh6rden und Gerichte des Freistaates Sachsen)

Sehr differenziert in Qualitdt und Quantitat stellte sich die Situation in den Behérden der Landes-
verwaltung dar. Laut VwV IS war in jeder obersten Staatsbehorde ein BflIS zu ernennen, zuséatzlich
beim Landes-IT-Dienstleister SID und im Landespolizeiprasidium, aufgrund der herausgehobenen
Bedeutung dieser Bereiche jeweils sogar ein hauptamtlicher BflIS. Wahrend die Ministerien der erst-
genannten Pflicht nicht bzw. nicht zu jeder Zeit nachkamen, war die Hauptamtlichkeit im SID und
Polizei jederzeit gegeben. Die Polizei hatte bereits seit dem Jahr 2005 den ersten hauptamtlichen
BflS und in der Folge weitere hauptamtliche Stellen sowohl im Polizeiverwaltungsamt als auch in
nachgeordneten Dienststellen des Innenressorts geschaffen, der SID seit dem Jahr 2011. Auch
daruber hinaus gab es weitere Behotrden, die nach eigenen Angaben bereits vor dem Inkrafttreten
des SachsISichG im Jahr 2019 diese Rolle hauptamtlich besetzt hatten: das SMI, das Staats-
ministerium fir Umwelt und Landwirtschaft, das Staatsministerium fur Finanzen, das Statistische
Landesamt des Freistaates Sachsen (StalLa), das Landesamt fiir Umwelt, Landwirtschaft und
Geologie, die Landestalsperrenverwaltung des Freistaates Sachsen, die Leitstelle fir Informations-
technologie der séchsischen Justiz (LIT), das Landesamt fiir Steuern und Finanzen und das Landes-
rechenzentrum Steuern. Damit hatten immerhin sechs der 15 spater im Gesetz unter § 7 Absatz 1
SachslISichG definierten wichtigen Behdrden teilweise weit vor dem Jahr 2019 einen wichtigen
Schritt in Richtung Professionalisierung unternommen. Das zeigt sich darin, dass es zumeist diese
Behorden waren, die ein ISMS aufbauten und ihrerseits Leit- und Richtlinien zu Anwendungsfeldern
der Informationssicherheit in Kraft setzten. Im Bereich des Landwirtschaftsressorts kam hinzu, dass
die Zertifizierungsanforderung der EU-Zahlstelle bei der Etablierung einer Informationssicherheits-
organisation katalysierend wirkte.

Vereint waren die vorgenannten Akteure in der AG IS als Plattform der ressortiibergreifenden
Zusammenarbeit. Die AG IS war als koordinierendes Gremium fir alle ressortlibergreifenden
Aspekte der Informationssicherheit eines der wichtigsten Arbeitsmittel des BflIS Land. Ihr gehérten
neben dem BfIS Land als Vorsitzender auch die BflS der SK und Staatsministerien, der Polizei und
des SID als stimmberechtigte Mitglieder an. Als Mitglieder ohne Stimmrecht sal3en je ein Vertreter
des SAX.CERT, der Verwaltung des Sachsischen Landtags, des Sachsischen Rechnungshofes und
des Sachsischen Datenschutzbeauftragten sowie der Vorsitzende des Arbeitskreises Sachsisches
Verwaltungsnetz (AK SVN) und ein gemeinsamer Vertreter der sachsischen Kommunen in der AG
IS. Zu wichtigen Fragen fasste die AG IS Beschlisse, die dem Arbeitskreis der IT-Koordinatoren ftr
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IT und E-Government der Ressorts (AK ITEG) zum Ausbau und Weiterentwicklung der Informations-
sicherheit vorgelegt wurden. So wurde eine Richtlinie zur Meldung von Sicherheitsvorfallen an das
SAX.CERT beschlossen, die Mdglichkeit der temporédren Nutzungseinschrdnkung unsicherer
Internetdienste vereinbart und verbindliche Listen fur zu blockierende, da potenziell schadliche
Internetseiten erstellt. Zudem beriet die AG IS sowohl den AK ITEG als auch den LA ITEG zu Fragen
der Informationssicherheit.

Trager der Selbstverwaltung als nicht-staatliche Stellen

Zwar mussten mit dem SachsEGovG gemal § 13 bereits die am E-Government beteiligten Trager
der Selbstverwaltung angemessene organisatorische und technische MaRhahmen zur Einhaltung
der Informationssicherheit fur die in ihren informationstechnischen Systemen verarbeiteten Daten
treffen. Allerdings wurden die grundlegenden organisatorischen MafRnahmen wie die Einsetzung
eines BfIS trotz gesetzlicher Festlegung nicht bei allen betroffenen Tragern der Selbstverwaltung
umgesetzt. Die im Rahmen der Evaluierung des SachsEGovG im Jahr 2017 durchgefiihrte Online-
Befragung der Trager der Selbstverwaltung wies daher niedrige Ergebniswerte auf. Danach hatten
nur ca. 20 % der Kommunen einen BfIS namentlich benannt. Uber IT-Sicherheitskonzepte verfligten
rund 50 % der auf die Onlinebefragung antwortenden kommunalen Trager der Selbstverwaltung und
29 % der auf die Onlinebefragung antwortenden sonstigen Trager der Selbstverwaltung. Rund die
Halfte der antwortenden sonstigen Trager der Selbstverwaltung (54 %) und der kommunalen Trager
der Selbstverwaltung (47 %) gaben an, eine IT-Sicherheitsleitlinie eingeflihrt zu haben. Weiterhin
hatten rund 58 % der sonstigen Tréager der Selbstverwaltung und 40 % der befragten kommunalen
Trager der Selbstverwaltung IT-Sicherheitskonzepte implementiert.®

2.1.3 Lage der Informationssicherheit

Die Behorden der Sachsischen Landesverwaltung waren damals wie heute miteinander tber das
SVN verbunden. Das hei3t: Kommunizieren die Behodrden untereinander, werden die Daten aus-
schlieBlich Uber das SVN transportiert, abseits vom Internet. Das SVN wiederum ist Uber einen
zentralen Zugang auch mit dem Internet verbunden. Dieser Anschluss wird benétigt, damit die
Landesbehdrden mit Dritten wie z. B. Blrgern oder Unternehmen auf elektronischem Weg
kommunizieren kdnnen. Der Uber den zentralen Zugang zum Internet ins SVN eingehende Daten-
verkehr hatte im Jahr 2017 ein Volumen von rund 1 Petabyte. In diesem riesigen Datenstrom ver-
stecken sich dabei auch Cyberangreifer, die versuchen z. B. per Schadsoftware in einer E-Mail oder
mit anderen technischen Angriffsarten in das SVN und bis hin zu einzelnen Behdrdenrechnern vor-
zudringen.

Um Angriffe abzuwehren und ein moglichst hohes MaR an Informationssicherheit zu gewahrleisten,
bilden das SVN und die internen Netze der Behdrden zusammen ein mehrstufiges Sicherungs-
system, bei dem neben herkbmmlichen Virenschutzprogrammen auch individuell angepasste
SchutzmaRnahmen greifen. Die am zentralen Ubergang zum Internet erhobenen Daten zeigten,
dass auf die an das SVN angeschlossenen Behdrden taglich Cyberangriffe stattfanden. Dabei war
das SVN hauptsachlich ungezielten Massenangriffen ausgesetzt. Dazu zahlen z. B. Erpressungs-
trojaner und allgemeine Spahprogramme. Deutlich seltener befand sich das Behérdennetz im Fokus
gezielter Angriffskampagnen.

Im Jahr 2018 wurden fast 80 Millionen Spam-Mails durch die zentralen Schutzsysteme des SVN
abgewehrt, wahrend weitere 6,5 Millionen Spam-Mails intern erkannt und als Spam markiert wurden,
was eine Steigerung von 63 % im Vergleich zum Vorjahr darstellte. Bei der Erkennung von Viren im
Internetverkehr wurden tber 35.000 Viren identifiziert, was einem Anstieg von 44 % gegeniber dem
Vorjahr entsprach. Im E-Mail-Verkehr wurden knapp 100.000 Viren entdeckt, eine drastische Zu-
nahme von 171 % im Vergleich zum Vorjahr.

Diese Zahlen basieren auf den zentralen Schutzsystemen des SVN, weitere vergleichbare Daten
von den zusétzlichen Schutzsystemen auf Ebene der Behdrden lagen nur teilweise vor. So meldeten
im November 2018 der SID und die Polizei zusatzlich knapp 7.000 Viren im E-Mail-Verkehr, die von

8 Bericht uiber die Evaluierung des SachsEGovG, Drucksache (Drs.) 6/9859; S. 49
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den zentralen Schutzsystemen des SVN nicht erkannt wurden. Bereits damals lautete das Fazit in
einem Monatsbericht des SAX.CERT aus dem Dezember 2018: ,Um eine vollstandige und korrekte
Ubersicht der Bedrohungslage zu gewahrleisten, muss im neuen Jahr das Reporting der Ressorts
deutlich starker mit dem der zentralen Systeme des SVN verknipft werden.*

Neben den automatisiert erhobenen Daten von erfolgreich abgewehrten Viren, bestand seit Januar
2016 bereits die Pflicht aller Behdrden der Landesverwaltung, Sicherheitsvorfalle per Formular an
das SAX.CERT zu melden (Beschluss des AK ITEG 01/2016). Eine Meldepflicht bestand fur
festgelegte Vorfalle und als Reaktion auf vom SAX.CERT verdffentlichte Warnmeldungen. In den
Jahren bis Inkrafttreten des SachsISichG erhielt das SAX.CERT jahrlich zwischen elf und 19
Meldungen uber sicherheitsrelevante Vorfélle in den Ressorts. Die meisten dieser Meldungen
betrafen Schadprogramme, die im Anhang von E-Mails auf Arbeitspléatze gelangten und dort aktiv
werden konnten.

2.2 Schaffung des SachsliSichG

Im Vorwort zum Jahresbericht Informationssicherheit 2017 konstatierte der BflS Land: ,Eine weitere
wesentliche Herausforderung in der Zukunft bleibt aber auch die Starkung der gesamten
Informationssicherheitsorganisation in der Verwaltung. Hier stof3t die mittlerweile seit Uber sechs
Jahren bestehende VWV an ihre Grenzen. Deshalb soll bis Anfang 2019 ein SéchsISichG in Kraft
treten, dass klare Verantwortlichkeiten und Zugriffsméglichkeiten der zentralen Sicherheitsakteure
schafft, und damit die Informationssicherheit auf ein h6heres Niveau hebt. Auch die Sensibilisierung
der Bediensteten zu Cybergefahren wird hier noch starker als bisher als wichtiges Element benannt
werden.“®

2.2.1 Erkannte Notwendigkeiten fir die Schaffung des SachsISichG

Wegen der sich stéandig verscharfenden Bedrohungslage, parallel bestehender Defizite bei der
Umsetzung von Sicherheitsmaflinahmen in Teilen der Landesverwaltung und bei den Tragern der
Selbstverwaltung, welche u. a. im Rahmen der Evaluierung des SachsEGovG deutlich wurden?®,
aber auch wegen fehlender datenschutzrechtlicher Befugnisnormen wurde die Notwendigkeit
gesehen, die Regelungen zur Gewahrleistung der Informationssicherheit deutlich zu erweitern. Auf-
grund der Komplexitat der beabsichtigten Regelungen zur Informationssicherheit unter
Einbeziehung der Trager der Selbstverwaltung wurde von Anfang an ein eigenes Informationssicher-
heitsgesetz fur erforderlich angesehen. Einschlagige Vorschriften des SachsEGovG sollten dabei in
das neue eigenstandige Gesetz Uberfiihrt werden.

Mit der zunehmenden Digitalisierung der Verwaltung werden umfassend personenbezogene und
sonstige zu schiitzende Daten elektronisch gespeichert und Ubermittelt. Der Schutz dieser Daten
und der zu ihrer Verarbeitung eingesetzten informationstechnischer Systeme ist zu einer funda-
mentalen Anforderung der Landesverwaltung geworden, um die Rechtmafigkeit, Funktionsfahigkeit
und vor allem ihre Verlasslichkeit sicherzustellen. Diverse Hackerangriffe im In- und Ausland zeigten,
wie schnell Systeme infiziert und Informationen in die falschen Hande gelangen kénnten. Den immer
ausgereifteren Hackerangriffen sollte mit dem eigenstandigen Gesetz erfolgreich begegnet werden.
Allerdings muss die Verwaltung angemessene Abwehrmafnahmen tberhaupt treffen dirfen. Hierzu
bedurfte es neuer gesetzlicher Regelungen, insbesondere datenschutzrechtlicher Befugnisse. Diese
Regelungen waren zwingend erforderlich, da Angriffstechnologien mit den bis dahin etablierten
technischen Verfahren - wie portbasierten Firewalls, Virenscannern und Vermittlerserver
(sogenannte Proxy-Server) - und im bestehenden Rechtsrahmen nicht mehr zuverlassig abgewehrt
werden konnten.

Mit dem Gesetz zur Neuordnung der Informationssicherheit im Freistaat Sachsen!! sollten die
bisherige VwV IS sowie die entsprechenden Regelungen im S&dchsEGovG zusammengefasst und

® Jahresbericht des Beauftragten fir Informationssicherheit des Landes 2017, Marz 2018, S. 7
10 Bericht (iber die Evaluierung des Sa4chsEGovG, (Drs.) 6/9859; S.51
11 Gesetz zur Neuordnung der Informationssicherheit im Freistaat Sachsen vom 2. August 2019 (S&4chsGVBI. S. 630)
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erheblich erweitert, die Gerichte und vor allem die nicht-staatlichen Stellen wie die Kommunen in
den Anwendungsbereich einbezogen, die Befugnisse der BflS und des SAX.CERT ausgeweitet,
Rechtsgrundlagen fiir die den zuldssigen Einsatz moderner Erkennungs- und Abwehrtechnologien
geschaffen und verschiedene Meldepflichten lber Sicherheitsvorfalle eingefiihrt werden.

Ziel war es, ein zukunftsfahiges Gesetz zu schaffen, welches den Herausforderungen der Cyber-
sicherheit trotzt sowie kiinftige technischen Entwicklungen berticksichtigt. Das Gesetz sollte Impuls-
geber fir eine Starkung der Informationssicherheit in der 6ffentlichen Verwaltung in Sachsen sein.

2.2.2 Regelungsinhalte des SachslSichG im Uberblick

Die Regelungsinhalte finden sich in den folgenden Abschnitten:

Abschnitt 1: Allgemeine Vorschriften (88 1 - 4)

Unter den Anwendungsbereich (8 2) fallen die Behtrden und Gerichte des Freistaates Sachsen als
staatliche Stellen sowie die seiner Aufsicht unterliegenden Kérperschaften, Anstalten und Stiftungen
des offentlichen Rechts als nicht-staatliche Stellen. Fir Beliehene gilt das Gesetz nur, soweit sie an
das SVN oder KDN angeschlossen sind. Durch die Einbeziehung der Gerichte ist der Anwendungs-
bereich weiter als im S&AchsEGovG.

Bezogen auf die Grundsatze der Informationssicherheit (8 4) wurden im Wesentlichen die be-
stehenden Regelungen aus dem SachsEGovG lbernommen. Danach miuissen die staatlichen
Stellen angemessene organisatorische und technische Vorkehrungen und sonstige MalRnahmen zur
Einhaltung der Schutzziele Vertraulichkeit, Integritat und Verfligbarkeit fur die in ihren informations-
technischen Systemen verarbeiteten Daten treffen.

Die BSI-Standards in Verbindung mit dem BSI-Grundschutz sind weiterhin zu bertcksichtigen. Neu
ist hingegen, dass fiir technische MalRnahmen der Stand der Technik maf3geblich sein soll. AulRer-
dem sollen nun alle staatlichen Stellen ein ISMS erstellen. Die Absicherung eines angemessenen
Informationssicherheitsniveaus wird auch fir die nicht-staatlichen Stellen, also auch die
kommunalen Trager der Selbstverwaltung, vorgeschrieben. Das entsprach den Regelungen im
damals gultigen SachseEGovG.

Abschnitt 2: Organisation der Informationssicherheit (88 5 - 10)

Die Informationssicherheitsorganisation hatte sich im staatlichen Bereich bereits der seit dem Jahr
2011 bestehenden VwV IS und den Vorgaben des IT-PLR etabliert und wurde daher im Gesetz
beibehalten. BfIS Land blieb weiterhin die zentrale strategische Stelle fiir die Informationssicherheit
im Freistaat Sachsen.

Das SAX.CERT wurde als die zentrale Stelle flr operative Fragen der Informationssicherheit aller
staatlichen und nicht-staatlichen Stellen im Freistaat Sachsen auf eine gesetzliche Grundlage
gestellt. Sein Aufgabenbereich wurde u.a. um die Erfassung und Analyse von Sicherheits-
gefahrdungen erweitert, um ein aktuelles Bild der Sicherheitslage im Freistaat zu erstellen. Das
SAX.CERT wurde auf3erdem zentrale Meldestelle nach dem BSI-Gesetz und im VerwaltungsCERT-
Verbund (VCV), aber auch fur Sicherheitsvorfalle in den staatlichen oder nicht-staatlichen Stellen.
Zudem wurde festgelegt, dass sowohl SAX.CERT als auch BfIS Land den nicht-staatlichen Stellen
beratend zur Verfigung stehen. Neben dem BfIS Land erhielt auch das SAX.CERT Befugnisse,
notige Anordnungen zu treffen und erforderliche MaRnahmen zur Abwehr von Gefahren fir die
Informationssicherheit zu ergreifen.

In das S&chsISichG wurde fir die staatlichen Stellen die verpflichtende Ernennung der BflS
aufgenommen. Aufgrund der besonderen Stellung in der Landesverwaltung soll in bestimmten
staatlichen Stellen wie den Staatsministerien, der Polizei und dem SID ein hauptamtlicher BfIS
eingesetzt werden. Nicht-staatliche Stellen sollen ebenfalls eine Informationssicherheitsorganisation
aufbauen. Dabei konnen Kkleine nicht-staatliche Stellen flexibel agieren: Sie durfen einen
gemeinsamen Beauftragten ernennen oder die Aufgabe an Externe Ubertragen
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Die AG IS hatte sich als beratendes Gremium bewéhrt und wurde daher in das Gesetz ausdricklich
aufgenommen. Daher berat es den BfIS Land weiterhin und empfiehlt Malinahmen zur Sicher-
stellung angemessener Informationssicherheit. Dabei sichern zwei Vertreter der Kommunen in der
AG IS die Vertretung der nicht-staatlichen Behdrden.

Abschnitt 3: MaBnahmen zur Sicherstellung der Informationssicherheit (88 11 - 14)
Fur den Schutz der Verwaltungsnetze bedarf es u. a. einer Analyse des Datenverkehrs insbe-
sondere am Ubergang zum Internet. Das Gesetz schafft die erforderlichen Rechtsgrundlagen,
wonach Daten, die beim Betrieb von informationstechnischen Systemen der staatlichen und nicht-
staatlichen Stellen im Freistaat Sachsen anfallen, durch diese erhoben und automatisiert aus-
gewertet werden dirfen, soweit dies zur Verhinderung oder Abwehr von Angriffen auf die
informationstechnischen Systeme erforderlich ist. Auch wurden Rechtsgrundlagen geschaffen, die
es ermdglichen, Datenstrdme nachzuverfolgen, wenn Schadprogramme, Sicherheitslicken oder
unbefugte Datenverarbeitung festgestellt werden. Dabei orientierten sich die Regelungen an
vorhandene Vorschriften im BSI-Gesetz und an Gesetzen bzw. Gesetzentwirfen zum Thema
Informationssicherheit anderer Bundeslander.

Abschnitt 4: Meldepflichten (88 15 - 17)

Ein wirksamer Schutz vor Angriffen ist nur moéglich, wenn allgemeine Gefahrdungen sowie die
eigene konkrete Gefahrdungslage im Uberblick bekannt sind. Daher wurden in Abschnitt 4
behdrdentbergreifende Meldepflichten sowie Meldepflichten der staatlichen und nicht-staatlichen
Stellen geregelt.

Abschnitt 5: Schlussvorschriften (88 18 - 21)

Die Schlussvorschriften enthielten den notwendigen Hinweis auf die Einschrankung von Grund-
rechten gemaf dem Zitiergebot, eine Experimentierklausel und eine Vorschrift zur Evaluierung. Das
Gesetz enthielt zudem Ubergangsfristen bis zur vollstandigen Wirksamkeit, um erforderliche
technische und organisatorische Umsetzungsschritte zu gewahrleisten.

Berichtspflichten an den Sachsischen Landtag

Der von der Staatsregierung im Februar 2019 eingebrachte Gesetzentwurf, der dem S&chslSichG
zugrunde liegt'?, wurde wahrend der Ausschussberatungen um Berichtspflichten des BflIS Land an
den Sachsischen Landtag erganzt.'®* Danach hat er den Sachsischen Landtag jahrlich tber seine
Tatigkeit und die in den Landesbehdrden getroffenen MalRnahmen der Datenverarbeitung zu
unterrichten (§ 5 Absatz 8 Satz 1 SachsISichG). Hintergrund fur die Aufnahme der Regelung war,
dass die Datenverarbeitungsbefugnisse Eingriffe in das Fernmeldegeheimnis und das Recht auf
informationelle Selbstbestimmung darstellen. Um diesen Eingriff in die Grundrechte zu kom-
pensieren, wurde BfIS Land zur jahrlichen Berichterstattung an den Landtag verpflichtet. Damit
werden hinreichend Transparenz und Kontrolle gewéhrleistet und auf der Grundlage des Gesetzes
ergriffene MalRnahmen einer parlamentarischen Kontrolle zuganglich gemacht. Um den statuierten
Berichtspflichten nachkommen zu kénnen, wurden auch die staatlichen und nicht-staatlichen Stellen,
soweit sie Befugnisse aus 88 12 und 13 SachslSichG in eigener Verantwortung wahrnehmen,
verpflichtet, den BflS Land zu unterrichten.

Anderungen am SachsISichG aufgrund der Anforderungen der NIS-2-Richtlinie

Mit dem Gesetz zur Anderung des Sachsischen Informationssicherheitsgesetzes 4 wurden
europarechtliche Vorgaben aus der NIS-2-Richtlinie im Freistaat Sachsen umgesetzt. Die NIS-2-
Richtlinie verfolgt einen ganzheitlichen, gefahrenibergreifenden Ansatz, der nicht lediglich die
einzelne kritische Anlage schiitzen soll, sondern das Unternehmen bzw. die Einrichtung gesamthaft
betrachtet. Ubergeordnetes Ziel ist damit der Schutz von Unternehmen sowie Institutionen und
allgemein die Modernisierung und Ausweitung der Cybersicherheit in der EU. Der
Anwendungsbereich der Cybersicherheitsregulierung ist mit der NIS-2-Richtlinie erstmals auf
bestimmte Einrichtungen der 6ffentlichen Verwaltung der Regionalebene ausgeweitet worden.

12 Sachsischer Landtag, Drs 6/16724
'3 vgl. Sachsischer Landtag, Beschlussempfehlung und Bericht des Innenausschusses zur Drs 6/16724; Drs 6/18105
14 Gesetz zur Anderung des Sachsischen Informationssicherheitsgesetzes vom 5. Juli 2024 (SachsGVBI. S. 590)
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Dabei bot das SachslISichG nicht nur eine bestehende Regelung, die die europaischen
Anforderungen nahtlos integrieren konnte, sondern war auch so fortschrittlich und weitsichtig, dass
nur wenige Anderungen erforderlich waren. Da das S&chsISichG bereits fur alle Verwaltungsebenen
verpflichtende Anforderungen zur Informationssicherheit vorgesehen hatte, wurden die
Anforderungen der NIS-2-Richtlinie auf alle staatlichen Stellen ausgeweitet. Die Umsetzung geht
damit Uber eine reine Richtlinienumsetzung hinaus. Das bereits umfassend bestehende Regelungs-
werk fur staatliche Stellen wurde mit der Gesetzesanpassung zukunftsweisend weiterentwickelt.

Die gemanR § 4 Absatz 1 SachslISichG zu treffenden, abstrakt beschriebenen angemessenen Mal3-
nahmen wurden durch verpflichtende MaRhahmen konkretisiert und priorisiert, u. a. zur Bewaltigung
von Sicherheitsvorfallen oder zum Management von Sicherheitslicken, vgl. 8 4 Absatz 1la
SachslSichG.

Als zustandige Behoérde gemal Artikel 8 Absatz 1 der NIS-2-Richtlinie auf Ebene des Landes fiir die
Aufsicht Gber die gemal Artikel 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie identifizierten
Einrichtungen der o6ffentlichen Verwaltung auf regionaler Ebene wurde BfIS Land bestimmt, vgl.
§ 5 Absatz 1 Satz 2 Nummer 5 S&achsISichG. Insbesondere wurde mit der Anderung sein
Revisionsrecht ergénzt, vgl. 8 5 Absatz 7 SachsISichG.

Als Computer Security Incident Response Team (CSIRT) im Sinne der Richtlinie wurde das
SAX.CERT ernannt, vgl. 8§ 6 Absatz 1 Satz 2 Nummer 1 SachslISichG. Das SAX.CERT erfiillte
bereits eine Reihe der unter der NIS-2-Richtlinie beschrieben Aufgaben. Bei der Benennung und
Einrichtung des SAX.CERT als CSIRT ist jedoch sicherzustellen, dass es Uber angemessene
Ressourcen sowie Personalausstattung und technische Kapazitaten verfiigt, um die Aufgaben eines
CSIRT zu erfillen.

2.3 Entwicklung des Informationssicherheitsrechts in
Deutschland und Europa

Der Rechtsrahmen fir die Informationssicherheit hat sich in den vergangenen Jahren dynamisch
entwickelt und nicht zuletzt u. a. auch durch EU-Rechtsetzungsverfahren erheblich an Relevanz ge-
wonnen. Die Entwicklung des Informationssicherheitsrechts in Deutschland und Europa war gepragt
von einer kontinuierlichen Anpassung an die wachsenden Herausforderungen der Digitalisierung
und Cyberbedrohungen.

Ein zentraler Meilenstein war das IT-Sicherheitsgesetz?®, das im Jahr 2015 auf Bundesebene in
Kraft trat. Das Gesetz zielte darauf ab, die IT-Sicherheit in Deutschland zu verbessern, insbesondere
fir Kritische Infrastrukturen (KRITIS) wie Energieversorgung, Gesundheitswesen und Tele-
kommunikation. Es regelte aber auch die Starkung der IT-Sicherheit in der Bundesverwaltung. Das
IT-Sicherheitsgesetz 2.0 aus dem Jahr 2021 starkte die Rolle des BSI als zentrale Cybersicher-
heitsbehoérde. Es flihrte neue Regelungen fir die Cybersicherheit in Mobilfunknetzen ein, erhdhte
die Anforderungen an die IT-Sicherheit und erweiterte den Kreis der kritischen Infrastrukturen.

Das vom Bund geplante NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz?!’ zielt darauf ab,
die NIS-2-Richtlinie in nationales Recht fur Unternehmen und die Bundesverwaltung umzusetzen.
Es wird weitere, Uber den bisher geltenden Ordnungsrahmen hinaus geltende Anforderungen an
Unternehmen und Bundesbehdrden stellen, um die Cybersicherheit in Europa zu starken.

15 Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015 (BGBI. | S. 1324)

16 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme vom 18. Mai 2021 (BGBI. | S. 1122)

17 Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung, BT-Drs. 20/13184

15



Die Europaische Union (EU) setzt durch ihre Cybersicherheitsstrategie!®, ihre Richtlinien und Ver-
ordnungen starke Impulse im Bereich der Cybersicherheit, um die Widerstandsfahigkeit gegen
Cyberbedrohungen in allen Mitgliedstaaten zu starken. Wesentliche Impulse durch die EU erfolgten
durch die NIS-Richtlinie!®, NIS-2-Richtlinie?®, den Rechtsakt zur Cybersicherheit?* und den Cyber
Resilience Act?? (CRA).

Mit dem CRA wird es erstmals fur Software und Hardware-Produkte mit digitalen Elementen
verbindliche grundlegende Cybersicherheitsanforderungen fur den Marktzugang zum europaischen
Binnenmarkt geben. Durch die zukinftige Anwendung harmonisierter Standards (Security-by-
Design) und einem verbindlichen Umgang mit Schwachstellen soll der CRA das Vertrauen der
Verbraucher in digitale Produkte sowie die Verbraucherrechte starken.

Neben den europarechtlichen und bundesweiten Regelungen hatten auch die Bundeslander die
Notwendigkeit erkannt, Regelungen zur Informationssicherheit fur ihre Verwaltungen in ihren E-
Government-Gesetzen aufzunehmen. Sachsen war jedoch eines der ersten Bundeslander, welches
ein eigenstandiges Gesetz zur Informationssicherheit geschrieben hat. Eigenstandige Gesetze zur
Informations- oder Cybersicherheit gibt es bislang in funf Landern.

Die Entwicklung des Informationssicherheitsrechts in Deutschland zeigt eine klare Tendenz zur
Starkung der Informations- und Cybersicherheit auf allen Ebenen. Durch die Kombination aus
bundesweiten Gesetzen und spezifischen Regelungen in den Bundeslandern wird ein umfassender
Schutz vor Cyberbedrohungen angestrebt. Dies ist essenziell, um die Digitalisierung sicher und
vertrauenswiurdig zu gestalten.

18 aktuelle Cybersicherheitsstrategie ,The EU’s Cybersecurity Strategy for the Digital Decade” vom 16. Dezember 2020; https:/digital-
strategy.ec.europa.eu/de/node/435

19 Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016 tiber MaBnahmen zur Gewahrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1)

2 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 tiber MaRnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richt-linie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80; L, 2023/90206,
22.12.2023)

21 vVerordnung (EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 tber die ENISA (Agentur der
Europaischen Union fir Cybersicherheit) und tber die Zertifizierung der Cybersicherheit von Informations- und Kommunikations-
technik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (ABI. L 151, 7. Juni 2019, S. 15)

22 Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rates vom 23. Oktober 2024 tiber horizontale Cybersicherheits-
anforderungen firr Produkte mit digitalen Elementen und zur Anderung der Verordnungen (EU) Nr. 168/2013 und (EU) 2019/1020 und
der Richtlinie (EU) 2020/1828 (Cyberresilienz-Verordnung) (ABI. L, 2024/2847, 20.11.2024)

16



Die nachfolgende Ubersicht stellt die aktuelle Gesetzgebung in den Landern mit Bezug zur

Bundesland

Baden-Wirttemberg

Bayern

Berlin

Brandenburg

Bremen

Hamburg

Hessen

Mecklenburg-
Vorpommern

Niedersachsen

Nordrhein-Westfalen

Rheinland-Pfalz

Saarland

Sachsen

Sachsen-Anhalt

Schleswig-Holstein

Thiringen

Informations- oder Cybersicherheit dar:

Gesetz

Gesetz fur die Cybersicherheit in Baden-Wirttemberg (Cyber-
sicherheitsgesetz - CSG) vom 4. Februar 2021 (GBI. 2021, 182)
Bayerisches Digitalgesetz (BayDiG) vom 22. Juli 2022 (GVBI. S.
374, BayRS 206-1-D), das zuletzt durch Art. 10 des Gesetzes vom
21. Juni 2024 (GVBI. S. 114) geéandert worden ist

Gesetz zur Forderung des E-Government (E-Government-Gesetz
Berlin - EGovG BIn) vom 30. Mai 2016 (GVBI. S. 282), zuletzt
geandert durch Gesetz vom 27.09.2021 (GVBI. S. 1122)

Gesetz Uber die elektronische Verwaltung im Land Brandenburg
(Brandenburgisches E-Government-Gesetz - BbgEGovG) vom 23.
November 2018 (GVBI.1/18, [Nr. 28]), zuletzt geéndert durch Artikel
2 des Gesetzes vom 14. Mai 2024 (GVBI.1/24, [Nr. 17], S.5)

Hessisches Gesetz zum Schutz der elektronischen Verwaltung
(Hessisches IT-Sicherheitsgesetz — HITSIG) vom 29. Juni 2023;
(GVBI. S. 433) FFN 210-105

Gesetz zur Forderung der elektronischen Verwaltungstatigkeit in
Mecklenburg-Vorpommern

(E-Government-Gesetz Mecklenburg-Vorpommern - EGovG M-V)
vom 25. April 2016 (GVOBI. M-V 2016, 198), zuletzt gedndert
durch Artikel 1 des Gesetzes vom 9. April 2024 (GVOBI. M-V S.
110)

EGovG M-V

Niedersachsisches Gesetz liber digitale Verwaltung und
Informationssicherheit (NDIG) vom 24. Oktober 2019 (Nds. GVBI.
S. 291)

Landesgesetz zur Forderung der elektronischen Verwaltung in
Rheinland-Pfalz (E-Government-Gesetz Rheinland-Pfalz -
EGovGRP) vom 15. Oktober 2020

Gesetz zur Abwehr von Gefahren fir die Daten in der Informations-
und Kommunikationsinfrastruktur des Landes (Informations-
sicherheitsgesetz Saarland - IT-SiG SL) vom 15. Mai 2019
Sachsisches Informationssicherheitsgesetz vom 2. August 2019
(SachsGVBI. S. 630), das zuletzt durch Artikel 2 Absatz 2 des
Gesetzes vom 22. Juli 2024 (SachsGVBI. S. 706) und durch das
Gesetz vom 5. Juli 2024 (SachsGVBI. S. 590) gedndert worden ist

Thiringer Gesetz zur Férderung der elektronischen Verwaltung
(Thuringer E-Government-Gesetz - ThurEGovG -) vom 10. Mai
2018 (GVBI. 2018, 212, 294)

Tabelle 1 - Ubersicht iiber aktuelle Informations- und Cybersicherheitsgesetzgebung der Lander
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2.4 Beschreibung des gesetzlichen Auftrages und
Rahmenbedingungen der Evaluierung

Die Aufgabe des Evaluierungskonzeptes besteht darin, die Staatsregierung zu beféhigen, die
gesetzlich vorgeschriebene Evaluierung des SachslSichG durchzufihren und hieriiber an den Land-
tag zu berichten. Flr die vorliegende Evaluierung wurde in einem mehrstufigen Verfahren ein
moglichst breites Stimmungsbild der betroffenen Verpflichteten des Gesetzes und aller weiteren
Akteure eingeholt, um im Ergebnis aussagekréaftige und zutreffende Evaluierungsergebnisse
ermitteln zu kénnen.

Die Anforderungen an die Evaluierung des S&chsISichG 2024 leiten sich direkt aus dem in
§ 21 Absatz 1 S&chsISichG definierten Evaluierungsauftrag ab. Die Staatsregierung hat danach
einen Bericht vorzulegen, in dem sie darlegt,

1.  welche Auswirkungen dieses Gesetz auf die Informationssicherheit in den Behorden im
Freistaat Sachsen hat,

2.  welche Projekte auf Basis der Experimentierklausel des § 19 SachsISichG durchgefiihrt
wurden,

3. welche Kosten und welcher Nutzen bei der Umsetzung des Gesetzes entstanden sind und

4.  ob eine Weiterentwicklung der Vorschriften dieses Gesetzes erforderlich ist.

Wichtigstes Ziel der Evaluierung des SachsISichG im Jahr 2024 sollte es sein, dem gesetzlichen
Evaluierungsauftrag aus 8 21 Absatz 1 S&chsISichG vollumfanglich nachzukommen. Neben dem
Umsetzungsstand des SachslSichG und den Auswirkungen einzelner Regelungen des Gesetzes
waren demnach auch die Kosten und der Nutzen des Gesetzes sowie mdgliche Weiterentwicklungs-
potentiale des SachslSichG zu evaluieren.

2.4.1 Erlauterung des Vorgehens

Um die Berlcksichtigung der gesetzlichen Anforderungen aus § 21 SéachslSichG im Rahmen des
Erstellungsprozesses des Evaluierungskonzeptes sicherzustellen, wurden der Konzepterstellung
folgende Pramissen zugrunde gelegt:

o Stringente Orientierung an den gesetzlichen Regelungen: Die fur die Durchfihrung der
Evaluierung definierten Indikatoren orientieren sich eng an den Vorschriften des
SéachslSichG. So kdnnen Aussagen zur Wirksamkeit des Gesetzes anhand des
Umsetzungsstandes der gesetzlichen Regelungen und dem Grad der Zielerreichung
getroffen werden.

e Berucksichtigung strategischer Ziele zur digitalen Transformation der sachsischen
Staatsverwaltung: Im Rahmen der Evaluierung wurden neben dem Koalitionsvertrag 2019
bis 2024 auch die strategischen Ziele der beabsichtigten Strategie zur digitalen Trans-
formation der sachsischen Staatsverwaltung Dberlcksichtigt, um eine ganzheitliche
Perspektive auf die Entwicklungen und Zielsetzungen zur Informationssicherheit/IT-Sicher-
heit im Freistaat zu gewahrleisten.

e Machbarkeit und VerhaltnismaRigkeit: Handlungsleitend waren die Grundsatze der
Machbarkeit und VerhaltnismafRigkeit in Bezug auf die Erhebung der Daten. Sofern
Informationen zentral vorlagen, wurden diese zentral erhoben. Die Datenerhebung bei
den einzelnen staatlichen Stellen und nicht-staatlichen Stellen (beispielsweise im
Rahmen einer Online-Befragung) erfolgte entsprechend nur dort, wo Informationen
nicht zentral vorlagen und der Erkenntnisgewinn im Vergleich zum Aufwand der
Erhebung vertretbar erschien.
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Ein weiteres Ziel der Evaluierung war es, die Wirkung der Rechtsnormen im Hinblick auf die
Gewahrleistung der Informationssicherheit der Verwaltung in Sachsen zunéchst zu dokumentieren,
um darauf aufbauend die zukiinftige Ausgestaltung entsprechender Strategien und rechtlicher
Rahmenbedingungen mdglichst bedarfsgerecht fortzuentwickeln.

Ziel der Evaluierung war es aber auch, die Sachgerechtigkeit, Praktikabilitat und Normenklarheit des
SachslSichG zu Uberprifen. Daneben war der Erflllungsaufwand, der durch die Neuregelung des
SachslISichG entstanden ist, nachzumessen.

2.4.2 Methodisches Vorgehen

Im Rahmen der Evaluierung wurden die Wirkungen des S&chslSichG untersucht. Mittels einer
umfangreichen Datenerhebung bzw. -analyse von Primar- und Sekundardaten wurde die Grundlage
fur die Evaluierung sowie letztlich fur die Ableitung von Vorschlagen zur Weiterentwicklung des
Gesetzes gelegt.

Die Ermittlung der Auswirkungen der Regelungen erfolgte anhand eines Wirkmodells, dass im
Wesentlichen auf den Pramissen des logischen Modells (Grundlagen, Umsetzung, Output, Outcome
und Impact) basiert.

I. Konzeption [l. Datenerhebung Ill. Datenauswertung

- Informations- - Dokumenten- - Datenanalyse und
bedarfsanalyse analyse Zusammenfihrung

- Dokumenten- - Experten- zu den einzelnen
analyse befragung Stakeholdern

- Festlegung von - Standardisierte - Ableitung von
Indikatoren Online-Befragung Empfehlungen

Abbildung 1 - Methodischer Ansatz der Evaluierung des SachsISichG im Jahr 2024

Als Untersuchungsdesign wurde der Vorher-Nachher-Vergleich gewahlt. Mit dem Vorher-Nachher-
Vergleich kann anhand von Zeitreihen die Zielerreichung dargestellt werden. Der damit einher-
gehende Daten- und Informationsbedarf wurde durch unterschiedliche Verfahren zur Erhebung der
Daten gedeckt:

¢ eigens konzeptionierte und fortlaufende amtliche Statistik, z. B. Meldung der ernannten BfIS,
o Leitfadengestitzte Interviews,
e Online-Befragungen.
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Ausgehend von den Ergebnissen wurden Indikatoren fur die Zielerreichung gebildet. Im Rahmen
einer Informationsbedarfsanalyse wurde fir die einzelnen Indikatoren festgestellt, an welchen
Stellen entsprechende Informationen bereits vorliegen und welche Daten zuséatzlich erhoben werden
sollten. Ziel war es, fir alle Adressatengruppen des Gesetzes (staatliche Stellen und nicht-staatliche
Stellen) moglichst umfassend die erreichten Ergebnisse in der Umsetzung, die vollzogenen
Unterstitzungsmafinahmen sowie die Bewertung der Zielerreichung darstellen zu kénnen. Aus den
Ergebnissen der Informationsbedarfsanalyse leiteten sich flr die Phase der Datenerhebung drei
unterschiedliche Untersuchungsmethoden ab: eine Dokumentenanalyse, eine Expertenbefragung
sowie eine standardisierte Online-Befragung.

Dokumentenanalyse

Im Rahmen der Konzeption der Evaluierung und der Informationsbedarfsanalyse wurden relevante
Dokumente fur die Evaluierung der Regelungsbereiche des SachsiISichG identifiziert. Die
Dokumentenanalyse umfasste insbesondere folgende Dokumente:

e Gesetzentwurf zur Neuordnung der Informationssicherheit im Freistaat Sachsen
(Drs. 6/16724)

e Gesetzentwurf zur Anderung des SachsISichG (Drs. 7/16207)

e Stellungnahme des Sachsischen Normenkontrollrates zum Gesetzentwurf zur Neuordnung
der Informationssicherheit im Freistaat Sachsen

e Strategie Digitale Transformation der Verwaltung Sachsen

e Sachsen Digital 2030: besser schneller, sicher - Digitalstrategie fiir den Freistaat Sachsen

e Jahresberichte des Beauftragten fur Informationssicherheit 2020-2023

¢ vorliegende Beschliisse und Berichte (z. B. der AG IS und des LA ITEG)

o Koalitionsvertrag Freistaat Sachsen 2019 — 2024

Expertenbefragung

Dem Grundsatz der VerhaltnismaRigkeit und Machbarkeit folgend wurden zentral vorliegende
Informationen auch zentral abgefragt. Entsprechend wurden in der Konzeption der Evaluierung
auskunftsfahige Ansprechpartnerinnen und Ansprechpartner fur Expertenbefragungen identifiziert.
Neben dem BfIS Land in der SK und dem SAX.CERT beim SID wurden die Mitglieder der AG IS,
einschlieB3lich der Vertreter fur die kommunale Ebene, als auch der CIO einbezogen.

Standardisierte Online-Befragung

Fur die Evaluierungsaspekte, in denen keine zentralen Dokumente oder auskunftsfahige
Expertinnen und Experten identifiziert werden konnten, wurde eine flachendeckende standardisierte
Online-Befragung der Adressatengruppen des SachsISichG vorgenommen. Dabei wurde jeweils ein
eigener Fragebogen fur die Befragung der staatlichen Stellen (Ressorts und nachgeordnete
Einrichtungen), der kommunalen Trager der Selbstverwaltung, der Hochschulen sowie sonstiger
Trager der Selbstverwaltung konzipiert, da sich die abzufragenden Themenkomplexe und Frage-
stellungen zum Teil unterscheiden. Die Online-Befragung erfolgte Gber das Beteiligungsportal des
Freistaates Sachsen.
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3 Ergebnisse der Evaluierung nach § 21
Sachsl|SichG

Die Evaluierung der Auswirkungen des SachslSichG erfolgt, wie in Kapitel 2.4.2 dargestellt, drei-
geteilt. Datengrundlage sind einerseits die Ergebnisse der an die staatlichen und nicht-staatlichen
Stellen online im Beteiligungsportal Sachsen adressierten Fragebdgen. Dazu kommen die
Ergebnisse der Expertenbefragungen. Zudem dokumentieren zahlreiche Datensatze, die dem BflS
Land vorliegen, die Entwicklung der Informationssicherheit in den letzten funf Jahren. Hierzu
gehdren beispielhaft der 6ffentlich publizierte Jahresbericht Informationssicherheit, der jahrlich dem
Sachsischen Landtag Gbermittelt wird, als auch zahlreiche interne Dokumente wie der Monatsbericht
des SAX.CERT, Beschliisse der AG IS und des LA ITEG, Anordnungen, Leit- und Richtlinien zur
Informationssicherheit sowie Gesetzesbegrindungen.

Im Rahmen der Online-Befragung wurden staatliche Stellen und nicht-staatliche Stellen Uber das
Beteiligungsportal des Freistaates Sachsen mit je einem eigenen Fragebogen im Zeitraum vom
29. August bis 20. September bzw. 4. Oktober 2024 befragt.

Die Ricklaufquote stellt sich differenziert nach Organisationstypen wie folgt dar:

Organisationstyp Anzahl beteiligter  Anzahl beantworteter
Stellen Fragebdgen

Rucklaufquote in %

Staatliche Stellen
(Behorden und 33 %
Gerichte)

Hochschulen 18 7 39 %

Sonstige Trager der 37 10 27 %
Selbstverwaltung

Tabelle 2 - Rucklaufquoten der Online-Befragung

Zur Befragung der staatlichen Stellen wurden tber das Beteiligungsportal 50 Formulare ausgefulit.
Im Ergebnis beteiligten sich alle Ministerien und die SK, sowie 14 nachgeordnete Behorden des
Freistaates Sachsen an der Evaluierung. Aus der Justiz wurden 19 und aus dem Bereich der Polizei
acht Formulare ausgefullt. Auf der Seite der nicht-staatlichen Stellen beteiligten sich insgesamt 64
Einrichtungen an der Evaluierung, gestaffelt nach Kommunen, Hochschulen und sonstigen Tragern
der Selbstverwaltung. Die damit insgesamt erreichte Zahl von 114 Rickmeldungen (Ricklaufquote
18 %) ist positiv zu werten. Die erste Evaluierung des SachseEGovG hatte zum Vergleich bei zahlen-
maRig weniger beteiligten Stellen eine Rucklaufquote von 15 % erreicht. Die zweite Evaluierung des
SachseGovG verzeichnete hingegen eine leicht hthere Ricklaufquote von 25 % (120 Rucklaufer)
bei jedoch weniger befragten Behdrden und Einrichtungen. Im Ergebnis stand damit ausgehend von
der standardisierten Online-Befragung der staatlichen und nicht-staatlichen Stellen eine aus-
reichende Datengrundlage fur die Bewertung der ausgefillten Fragebdgen zur Verfigung.

Zur weiteren Datenerhebung wurden jeweils auskunftsfahige Ansprechpartner bzw. Experten im
SAX.CERT, die einzelnen Mitglieder der AG IS sowie der CIO des Freistaates Sachsen personlich
befragt. Mit diesen zuséatzlichen Expertenbefragungen konnten weitere Hintergrund- und Kontext-
informationen sowie Einschatzungen zum Nutzen des SachsiSichG gewonnen werden. Die aus den
Befragungen gewonnen zusétzlichen Informationen wurden unter Kapitel 3.1 und Kapitel 3.2 im
Rahmen der Auswertung zusammenfassend gewurdigt.
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3.1 Auswirkungen des Gesetzes auf die
Informationssicherheitsorganisation in Sachsen

Unzweifelhaft den starksten Impuls setzte das SachslSichG in den letzten funf Jahren fur die
Professionalisierung der Organisationsstruktur der Informationssicherheit. Mit der Pflicht zur
Benennung von BflS und der Bereitstellung von sechs Stellen fir einzelne Ressorts durch den
Haushaltsgesetzgeber wurden Uber die Jahre hinweg erstmals in allen Ministerien und weiteren
wichtigen Staatsbehtrden Rollen besetzt, die damit das Thema Informationssicherheit in ihren
Behorden treiben konnten. Auch der zentrale operative Akteur SAX.CERT wurde durch eine
deutliche Erh6hung seiner Stellen gestarkt.

In diesem Kapitel wird dargestellt, in welcher Weise die vom Gesetz benannten Rollen in der
Informationssicherheit die ihnen zugedachten Aufgaben wahrgenommen haben und welche
Herausforderungen bei der Aufgabenwahrnehmung und der Zusammenarbeit zwischen den Rollen
und Gremien aufgetreten sind.

3.1.1 Beauftragter fur Informationssicherheit des Landes

BflIS Land bildet die zentrale strategische Instanz in der Informationssicherheitsorganisation der
staatlichen und nicht-staatlichen Stellen im Freistaat Sachsen. Er wird vom CIO des Freistaates
Sachsen ernannt und hat fir die Erftllung seiner Aufgaben bei diesem ein direktes Vorspracherecht.
Er ist zugleich auch Referatsleiter des Referats ,Informations- und Cybersicherheit, Kritische Infra-
strukturen®.

BflS Land:

— berat, fordert und unterstitzt die in die AG IS berufenen BfIS staatlichen Stellen bei deren
Aufgabenerfillung,

— initiiert und koordiniert landesweite Sensibilisierungs- und SchulungsmafRhahmen (siehe
Kapitel 3.2.2) sowie Projekte zur Informationssicherheit,

— berat und unterstitzt den CIO in Fragen der Informationssicherheit,

— ist zustandige Behdorde nach der NIS-2-Richtlinie fur die Aufsicht Gber die staatlichen Stellen
(seit Oktober 2024),

— Ubt die Fachaufsicht ber das SAX.CERT aus,

— trifft Anordnungen oder ergreift MaRnahmen bis hin zu voriibergehenden Netztrennungen,
um Gefahren fur die mit dem SVN oder KDN verbundenen informationstechnischen Systeme
abzuwehren,

— fihrt eigene Revisionen bei staatlichen Stellen durch und kann (seit Oktober 2024)
Anordnungen treffen oder Malnahmen ergreifen, falls diese die Anforderungen der
Informationssicherheit nicht in ausreichendem Mal3e umsetzen,

— ist fur die Erstellung des ISMS fir die séchsische Staatsverwaltung zustandig; dazu
erarbeitete Mindeststandards legt er nach Anhorung der AG IS dem LA ITEG zur
Entscheidung vor,

— unterrichtet den Landtag jahrlich tber seine Tatigkeit, iber vom SAX.CERT getroffene
Anordnungen und ergriffene MalRnahmen sowie zu Informationssicherheitszwecken
verarbeitete personenbezogene Daten,

— unterrichtet den LA ITEG, den IT Kooperationsrat und die AG IS Uber die allgemeine Lage
und seine Tatigkeit (siehe Kapitel 3.1.4) und

— unterrichtet die Offentlichkeit Giber wesentliche Entwicklungen der Informationssicherheit im
Freistaat Sachsen.
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Im Evaluierungszeitraum wurden vier Bedienstete als BflIS Land berufen. Der jetzige Rolleninhaber
bekleidet die Funktion seit September 2021. Fur die teilweise langeren Zeiten zwischen den
Wechseln wurden die Aufgaben vom stellvertretenden Referatsleiter ibernommen.

Das Referat, welches Aufgaben Uber den gesetzlichen Umfang des SachsISichG hinaus zu erfillen
hat, wuchs im Berichtszeitraum um eine Stelle auf und umfasst nun vier Bedienstete der LG 2.2 und
einen Bediensteten der LG 2.1.

Fur die Informationssicherheit verfugt BfIS Land Uber ein eigenes Budget im Einzelplan der SK. Im
Doppelhaushalt 2019/2020 (DHH) betrug der zugewiesene Anteil fur die Titelgruppe ,98 —
Informationssicherheit® 1.008.500 Euro, fir das Jahr 2020 dann unter Berlcksichtigung der neuen
Aufgaben aus dem Gesetz 1.023.500 Euro. Dieses Budget wurde bis ins Jahr 2024 in gleicher Hohe
fortgeschrieben.

BfIS Land berat die BfIS der Ressorts und unterstitzt diese durch Handlungsempfehlungen,
Leitfaden u. &. Neben den in Kapitel 3.1.4 beschriebenen Mindeststandards erstellte er beispiels-
weise Sicherheitsempfehlungen zur Umsetzung der Homeoffice-Regelung zu Beginn der Corona-
Pandemie und ressortibergreifende Rahmenvorgaben bei der Nutzung privater Endgerate zu
dienstlichen Zwecken als Ausnahme zur VwV Dienstordnung, empfahl die Nutzung eines
Dokumentationstools fur die ISMS der Ressorts und gab eine Empfehlung zum Nachfolgeprodukt
eines Verschlusselungstools fur Dokumente mit dem Geheimschutzgrad ,Verschlusssache — Nur flr
den Dienstgebrauch®. Die BfIS wurden bei Bedarf auch einzeln beraten.

Zur weiteren Absicherung des Netzes initiierte und koordinierte BfIS Land verschiedene Projekte,
so die Einfuhrung einer Mehrfaktorauthentifizierung flr Exchange-Dienste, die IT-sicherheits-
technische Hartung des Landesverzeichnisdienstes und die Einflihrung erweiterter automatisierter
Uberwachungsfunktionen im Security Information & Event Managementsystem (SIEM). Die gesetz-
liche Verankerung gab BfIS Land hierzu die entsprechende Durchsetzungsmaoglichkeit.

Der Austausch zwischen CIO und BfIS Land erfolgte zum einen regelmé&Rig im Vorfeld der Gremien-
sitzungen von LA ITEG und IT-Kooperationsrat. Zudem informierte BfIS Land den CIO anlass-
bezogen bei erheblichen Sicherheitsvorfallen oder kritischen Lagen wie der Bedrohung von einer
Vielzahl von Softwareanwendungen durch eine Schwachstelle einer Open Source Komponente, der
Log4J-Bibliothek, oder auch nach dem russischen Angriff auf die Ukraine.

Schlielilich erstellt BfIS Land regelmafig, gemeinsam mit dem Landeskriminalamt Sachsen und
dem Landesamt fur Verfassungsschutz sowie koordiniert durch das SAX.CERT, ein Lagebild fir die
Cybersicherheit des Freistaates Sachsen und legt dieses dem CIO sowie dem Staatsminister des
Innern vor.

BfIS Land bt die Fachaufsicht (iber das im nachsten Kapitel genauer beschriebene SAX.CERT aus.
Dazu gibt es, zusatzlich zum operativen Tagesgeschaft, einen woéchentlichen Austausch zur
Abstimmung der Aufgaben.

BfIS Land hat von seinem Recht, Anordnungen zu treffen und MalBnahmen zur Gefahrenabwehr
anzuordnen, seit Verabschiedung des Gesetzes mit zwdlf Anordnungen mafRvoll Gebrauch gemacht.
So wurde bereits im Oktober 2019 eine Anordnung getroffen, potenziell geféahrliche veraltete
Dateiformate der Microsoft-Office-Suite in E-Mails zu unterbinden. Mit dem Angriff Russlands auf
die Ukraine stieg die Gefahr einer hybriden Bedrohung, auch hier ordnete BfIS Land entsprechende
Sicherungsmafinahmen an. Selbst die komplette Trennung von Fachverfahren und Verwaltungs-
angeboten vom Internetibergang des SVN war im Zuge der Bedrohung durch die Log4J-Schwach-
stelle zum Jahreswechsel 2021/2022 notwendig. Aufgrund einer erfolgreichen Ransomware-Attacke
auf eine Sachsische Kommune ordnete BflS Land ebenfalls eine voribergehende Netztrennung an.

Mit der Anderung des SachslSichG ab 1. Oktober 2024 darf BfIS Land zudem die Einhaltung der
Anforderungen nach § 4 Absatz 1 und la SachslSichG Uberprifen und bei VerstéRen gegentber
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der von den Verpflichtungen betroffenen staatlichen Stelle anordnen, erforderliche und verhaltnis-
maRige MalRnahmen zu ergreifen Bisher hat BflS Land bereits regelméfRlig die Einhaltung der
erlassenen Mindeststandards abgefragt, die Jahresberichte der BflS der Ressorts gepriift und auch
jahrlich den Umsetzungsstand der Leitlinie des IT-PLR zur Informationssicherheit in der &ffentlichen
Verwaltung erfasst. Zukinftig wird dies durch Audits und Revisionen zu verstarken sein, um die
neuen gesetzlichen Auflagen zu erfillen.

Dem LA ITEG legte BflIS Land nach Anhérung der AG IS zwdlf landesweite Mindeststandards zur
Entscheidung vor. Die Beschlussvorschlage waren sehr gut vorabgestimmt, es bestand daher nur
selten Diskussionsbedarf im LA ITEG. Die Beschlisse wurden einstimmig gefasst. Allerdings
bestand ein hoher Informationsbedarf, diesem wurde durch die Erdrterung vor Beschlussfassung
Rechnung getragen. Des Weiteren wurden Beschlisse zu Sicherheitsprojekten gefasst, die dann
verbindlich in allen Ressorts umgesetzt werden.

BfIS Land kam seiner jahrlichen Berichtspflicht an den Landtag nach. Zusatzlich zu den gesetzlich
verpflichtenden Angaben enthalt der jeweilige Jahresbericht zur Informationssicherheit auch ein
allgemeines Bild zur Gefahrdungslage mit den beobachten Angriffsszenarien auf das SVN, den
Tatigkeitsbericht des BfIS Land, den Umsetzungsstand des SachslISichG sowie den Blick auf
zukUnftige und zusatzliche rechtliche Verpflichtungen, z. B. auf EU-Normen und Festlegungen des
IT-PLR.

Die Unterrichtung des LA ITEG und des IT Kooperationsrats erfolgte ebenfalls in den jeweiligen
Gremiensitzungen. Regelmafig trug BfIS Land hier zur Lage der Informationssicherheit im Freistaat
Sachsen vor und berichtete Uber seine Tatigkeit im Bereich Schulung/Sensibilisierung, stellte den
Stand von IT-Sicherheitsprojekten vor und informierte tber sich dndernde Rahmenbedingungen
aufgrund von geplanten und vollzogenen Rechtsetzungsverfahren der EU und des Bundes.

Mit der Veroffentlichung des Jahresberichts erfillt BfIS Land die Verpflichtung, die Offentlichkeit tiber
wesentliche Entwicklungen der Informationssicherheit der Verwaltung im Freistaat Sachsen zu
unterrichten. Daneben werden regelmaRig Antworten auf Presseanfragen zur Informationssicherheit
von BflS Land dem Regierungssprecher fachlich zugearbeitet und Hor- und Fernsehfunkbeitrage
begleitet.

BfIS Land vertritt die sédchsische Verwaltung in Belangen der Informationssicherheit in der AG
Informationssicherheit des IT-PLR.

Bewertung
Die zentrale strategische Instanz BfIS Land ist etabliert und wirksam.

Zur Vermeidung von Einschrankungen der Aufgabenerfiillung bei Abwesenheit des BflS Land sollte
die gesetzliche Verankerung eines Vertreters, wie sie fur die BflS der staatlichen Stellen bereits
besteht, auch auf den Landesbeauftragten erweitert werden.

Das dem BfIS Land Ubertragene Budget war prinzipiell auskémmlich. Bedingt durch die Corona-
Pandemie blieben in den Jahren 2021 und 2022 Mittel insbesondere fir landesweite
SensibilisierungsmalRnahmen in Pradsenz ungenutzt. Die personelle Ressource war mit dem
Aufgabenportfolio bis zum 30. September 2024 ausreichend dimensioniert. Die seitdem umfang-
reicheren Aufgaben insbesondere als Aufsichtsbehérde Uber die staatlichen Stellen mit erweiterten
Revisionsrechten und Anordnungspflichten erfordern allerdings zukinftig einen weiteren
personellen und finanziellen Ausbau.

Gerade in Krisenzeiten schatzt der CIO das unmittelbare Vorspracherecht als effektiv ein. Wéahrend
in anderen Bundeslandern CIO und Informationssicherheitsbeauftragter mitunter unabhangig
voneinander agieren, schatzt der CIO diese direkte Kopplung als gut und bewahrt ein. Dadurch wird
zwischen CIO und BflS Land ein gegenseitiger friihzeitiger Informationsaustausch gewahrleistet. Als
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Kabinettsmitglied kann der CIO auch die Herausforderungen der Informationssicherheit unmittelbar
in der Staatsregierung einbringen.

Die organisatorische Integration als Referat in die Verwaltungsdigitalisierungsabteilung hat den
Vorteil, dass BflIS Land die Zusammenarbeit innerhalb der Abteilung zu Themen der Informations-
sicherheit starkt und das ,Mitdenken® des Themas und eine frihzeitige Einbindung des BfIS Land
gefordert wird.

Seit dem 1. Oktober 2024 hat BfIS Land allerdings die Rolle einer Aufsichtsbehdrde Ubertragen
bekommen. BflS Land agiert zukinftig nicht nur bei Sicherheitsvorféllen anordnend gegenuber
Leitern staatlicher Stellen, sondern auch hinsichtlich festgestellter Mangel zu den Anforderungen der
Informationssicherheit aus Audits oder bei Revisionen. Diese Rolle kann aus einer Linien-
organisation eher eingeschrankt wahrgenommen werden. Hier bietet sich zukinftig eine
organisatorische Verankerung als Stabsreferat an.

Mit seiner Beratungspflicht konnte BfIS Land die BflIS der Ressorts aktiv unterstitzen und beim
Aufbau eigener ISMS fordern. Das hat sich sehr gut bewahrt. Die Jahresberichte der Ressorts zur
Informationssicherheit zeigen hier einen erheblichen Fortschritt bei der Etablierung von
entsprechenden Prozessen und Regelungen.

BfIS Land war es mit dem Recht zur Anordnung bei Gefahren fir informationstechnische Systeme
mdglich, schnell und verlasslich Sicherheitsmalinahmen durchzusetzen. Dieses Recht hat sich
bewahrt und wurde von BfIS Land mit Augenmal3 vorgenommen, komplette Netztrennungen stellten
hierbei das letztmdgliche Mittel zur Absicherung des Verwaltungsnetzes dar. Das SAX.CERT kann
BfIS Land hier aufgrund der gesetzlichen Rahmenvorgaben bei der Sicherstellung der Informations-
sicherheit sehr wirksam operativ unterstiitzen.

Die Beschlussfassung der Mindeststandards durch das Gremium der Staatssekretdrsebene, dem
LA ITEG, hat aus Sicht des CIO zumindest zu einer Beschéaftigung mit dem Thema und damit letztlich
auch zu einer erhdhten Sensibilitat fir das Thema Informationssicherheit in den Ressorts gefuhrt.
Mit den Mindeststandards wurde ein solides Fundament gelegt, auf dem die Ressorts ihre
Informationssicherheit weiter ausgestalten koénnen. Die Wirksamkeit der Mindeststandards
verdeutlicht sich in der duRRerst geringen Zahl von erfolgreich schadensverursachenden Cyber-
attacken.

Der Jahresbericht zur Informationssicherheit ist eine hervorragende Mdoglichkeit, die Abgeordneten
des Séachsischen Landtags Uber die Lage der Informationssicherheitslage in Kenntnis zu setzen und
in den jeweiligen zur Befassung festgelegten Ausschiissen direkt Uber die Tatigkeit des BflS Land
Zu unterrichten.

Laut Einschatzung von CIO und BfIS Land tragt der Lagevortrag in LA ITEG und IT Kooperationsrat
erheblich dazu bei, dass Bewusstsein fir die Informationssicherheit auf oberster Filhrungsebene der
Staatsverwaltung und der Verbandsspitzen vom Sachsischen Stadte- und Gemeindetag und
S&chsischen Landkreistag zu férdern.
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3.1.2 Sicherheitsnotfallteam SAX.CERT

Das SAX.CERT ist die zentrale Stelle fUr operative Fragen der Informationssicherheit im Freistaat
Sachsen und ist als SAX.CERT im SID organisatorisch angesiedelt. Zu seinen Aufgaben gehoren
u. a.:

- die Unterstltzung bei der Bewaltigung konkreter Sicherheitsereignisse und -vorfélle,

- die kontinuierliche Prifung von IT-Systemen auf Risiken im Betrieb,

- die Information zu Sicherheitsliicken in Soft- und Hardware,

- die Beobachtung und Bewertung der Lage der Informationssicherheit und die Erstellung
entsprechender Empfehlungen,

- die Mitwirkung bei der technischen und technologischen Koordinierung der
Informationssicherheit in den staatlichen und nicht-staatlichen Stellen sowie

- die regelmaRige Information tber die Lage der Informationssicherheit im Freistaat
Sachsen.

Dartuber hinaus nimmt das SAX.CERT die Aufgabe der zentralen Meldestelle sowohl im Sinne des
BSI-Gesetzes als auch im Sinne des IT-PLR im VCV wahr und hat damit samtliche fiir die Sicherheit
in der Informationstechnik erforderlichen Informationen zu Sicherheitsliicken, Schadprogrammen,
Angriffen und Angriffsversuche inkl. Vorgehensweise zu sammeln und auszuwerten. Die Aufgaben
des SAX.CERT werden weiterhin durch den Beschluss des IT-PLR vom 9. Marz 2022 zum CERT-
Standard bundesweit einheitlich konkretisiert. Auf Grund der Umsetzung der NIS-2-Richtlinie zum
17. Oktober 2024 und des daher gednderten SachsISichG ergeben sich neue Aufgaben.

Vom SAX.CERT wird — wie bereits vor Inkrafttreten des SachsISichG — ein monatlicher Lagebericht
zur Informationssicherheit im SVN/KDN erstellt. In diesem werden sowohl Sicherheitskennzahlen
(u. a. Anzahl Mailviren, Internetviren) benannt als auch die gemeldeten Sicherheitsereignisse in den
Behdrden in Sachsen dargestellt. Dieser Bericht hat in den letzten Jahren an Umfang der Inhalte
zugenommen und wurde inhaltlich kontinuierlich verbessert. Zudem werden seit Mai 2023 separate
Lageberichte fur die staatlichen Stellen und die Kommunen verteilt. Jedoch ist der Bericht in seiner
monatlichen Dokumentenform statisch und informiert nur nachrichtlich und nachtraglich tber die
Lage der Informationssicherheit.

Mit dem Anderungsgesetz zum SachsISichG in Verbindung mit der NIS-2-Richtlinie hat das
SAX.CERT seit 1. Oktober 2024 weitere Aufgaben zu erflllen. So ist zukiinftig eine standige Erreich-
barkeit der Dienste des SAX.CERT sicherzustellen. Dariiber hinaus hat das SAX.CERT nunmehr
forensische Daten zu erheben und zu analysieren sowie auf Ersuchen bestimmter Einrichtungen
eine proaktive Uberpriifung der Netz- und Informationssysteme vorzunehmen. Diese, sowie weitere
Daten, sollten in einem SOC zusammengefiihrt und fir ein Lagebild ausgewertet werden.

Auf Grund des Erlasses des SachslSichG, der sich daraus ergebenden Aufgaben und
weiterwachsender Anforderungen, z.B. durch den o.g. Beschluss des IT-PLR, wurde das
SAX.CERT personell mit zusatzlichen Ressourcen ausgestattet.

Zum Aufbau des SAX.CERT wurden den zwei Bestandsstellen im Jahr 2019 eine Stelle LG 2.2 und
eine befristete Projektstelle LG 2.1 hinzugeordnet. Im DHH 2021/2022 wurden vier weitere Stellen
der LG 2.1 zugefuhrt, deren Besetzung sich allerdings bis weit ins Jahr 2023 hinzog. Grinde dafur
liegen sowohl im Fachkraftemangel fur die gesuchten hochspezialisierten Sicherheitsexperten als
auch an der zu niedrigen Eingruppierung der zur Verfigung gestellten Stellen. Mit dem DHH
2023/2024 wurden dem SAX.CERT deshalb zwei Stellen LG 2.2 zugewiesen, die auch besetzt
werden konnten. Die aktuelle Stellenausstattung betragt nun drei Stellen der LG 2.2 und sechs
Stellen der LG 2.1.

Die finanzielle Ausstattung des SAX.CERT ist seit dem DHH 2019/2020 konstant bei jahrlich
600.000 Euro geblieben. Finanziert werden damit externe Personalressourcen fur die Sicherheits-
vorfall-Hotline und Forensikdienste, Lizenzkosten fir eingesetzte Viren- und Malwarescanner,
Betriebskosten fur das Detektionswerkzeug HoneySens u. &.

26



Bereits vor Inkrafttreten des Gesetzes bot das SAX.CERT verschiedene Dienstleistungen fur die
Behdrden der Staatsverwaltung an und dehnte dieses Angebot auf die vom Gesetz nun umfassten
nicht-staatlichen Stellen aus. So wird gemeinsam mit dem Hasso-Plattner-Institut der Identity Leak
Checker angeboten, der das Darknet auf gestohlene Identitaten mit dienstlichen E-Mail-Adressen
der Staatsverwaltung und auf Antrag auch von Kommunen durchsucht. Die Anwendung Passwort-
checker prift, ob das von Bediensteten zur Nutzung geplante Passwort komplex und ausreichend
lang ist, um einem Hackerangriff zu widerstehen. Mit dem Produkt HoneySens bietet das SAX.CERT
ein im Behdrdennetz einzusetzendes Detektionssystem an, welches unerwinschten Netzwerk-
verkehr erkennt und meldet.

Seit dem Jahr 2020 werden zudem regelméRige Webseitenscans zur Identifikation von Schwach-
stellen in Webseiten der Landes- und Kommunalverwaltung durchgefiihrt. Uber ein Infoportal
konnen die staatlichen und nicht-staatlichen Stellen dann abrufen, welche Schwachstellen erkannt
wurden und wie diese zu beheben sind.

Im Jahr 2020 baute der SID fur das SAX.CERT ein Lagezentrum auf, in dem auf mehreren Monitoren
verschiedene sicherheitsrelevante Ereignisses aus verschiedenen Informationsquellen so auf-
bereitet werden, dass Abweichungen zum erwarteten Verhalten von IT-Systemen sehr schnell
erkannt und analysiert werden kénnen. 2022 wurde gemeinsam mit einem externen Partner ein SOC
aus dem seit dem Vorjahr bestehenden Probe- in den Regelbetrieb Uberfuhrt, mit dem die Kern-
komponenten des SVN rund um die Uhr Uberwacht und auf Anomalien geprift werden. Hierfir
werden auch personenbezogene Daten Uberprft. Die rechtliche Basis hat das SachsISichG daftr
erfolgreich geschaffen.

Bereits seit Beginn des Evaluierungszeitraums ist das SAX.CERT aktiv in den Verbund der
SAX.CERT von Bund und L&ndern eingebunden, den VCV. Als zentrale Kontaktstelle geméafR BSI-
Gesetz flr Sicherheitsvorfalle bei KRITIS-Unternehmen agiert es allerdings erst seit dem Jahr 2023
produktiv. Vorausgegangen waren langere Abstimmungen der Lander mit dem Bund zur Prozess-
gestaltung.

Im Rahmen der Evaluierung wurden die staatlichen und nicht-staatlichen Stellen zur
Inanspruchnahme der Leistungen des SAX.CERT befragt. Rund 65 % der Ruckmeldenden gaben
an, Leistungen des SAX.CERT in Anspruch zu nehmen. Gemessen an den gesamten Rick-
meldungen wird insbesondere der Schwachstellenwarndienst genutzt (51 %). Ebenfalls intensiv
genutzt werden der Identity Leak Checker (31 %), der Webseitenscan (32 %), der Passwortchecker
(16 %) sowie der HoneySens (21 %). Die Intensitat der Inanspruchnahme lasst Verbesserungs-
potential erkennen. Es scheint notwendig, starker Uber die Leistungen des SAX.CERT in den
staatlichen und nicht-staatlichen Stellen zu informieren, um das Sicherheitsniveau im
Anwendungsbereich des S&chsISichG zu erhdhen.
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Anteil der von den Befragten in Anspruch
genommenen SAX.CERT-Dienste
(Mehrfachnennung moglich)
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Abbildung 2 - Inanspruchnahme von Dienstleistungen des SAX.CERT

RegelmaRig werden staatliche und nicht-staatliche Stellen bei Meldungen von Sicherheitsvorfallen
fachlich beraten und bei der Vorfallbewéltigung unterstitzt. Im Auftrag des BfIS Land Ubernimmt das
SAX.CERT die Aussteuerung von technischen SicherheitsmaBhahmen, z. B. bei festgestellten
Mé&ngeln im Rahmen von Audits oder bei grof3flachigen Vorféallen wie der Log4J-Schwachstelle.

Hinsichtlich der Informationssicherheitsorganisation besteht aus Sicht des SAX.CERT ein
funktionierender bidirektionaler Informationsfluss zwischen den BfIS der staatlichen sowie nicht-
staatlichen Stellen und dem BflS Land. Ein Informationsaustausch ist sowohl Uber Meldeketten,
durch direkte Kontakte im Fall von notwendigen Beratungen und Ruickfragen zu auftretenden
Informationssicherheitsereignissen sowie zu Dienstleistungen des SAX.CERT gewahrleistet. Das
SAX.CERT sieht hingegen eine aktivere fachliche Beteiligung der Teilnehmer der AG IS fir
winschenswert.

Bewertung

Das SAX.CERT erfullt die Aufgaben nach Sé&chsiSichG, bedient sich allerdings externer
Unterstiitzung, um diese mit den aktuell beschrankten Ressourcen erfillen zu kdnnen. So werden
beispielsweise Sicherheitstests und -scans im SVN auf Grund fehlender Kompetenzen nur
anlassbezogen durch Dritte, im Rahmen verfugbarer finanzieller Mittel, und nicht routinemafig durch
das SAX.CERT selbst durchgefiihrt. Auch forensische Untersuchungen nehmen Dritte im Auftrag
des SAX.CERT vor. Dies fuhrt dazu, dass zusatzlicher Zeitaufwand im Falle der Inanspruchnahme
entsteht. Dies ist bei schwerwiegenden Vorféllen kritisch zu betrachten, da nur eine zlgige Analyse
eine gute Grundlage fur schnelle Folgeentscheidungen ist. Ebenfalls kritisch einzuordnen ist die
Beteiligung Dritter bei einer forensischen Untersuchung von IT-Technik, welche damit Kenntnis von
eingestuften Dokumenten und Verfahren erhalten. Hier sind entsprechende zusatzliche
Sicherungsmafinahmen sowie ein hohes Vertrauen in den Dienstleister erforderlich.

Fur die neuen Aufgaben seit dem 1. Oktober 2024 wie die Rufbereitschaft stehen zudem keine
zusatzlichen personellen Ressourcen zur Verfligung. Das heute extern bei einem Dienstleister
eingekaufte SOC sollte zukinftig, wie in vielen anderen Bundeslandern auch, intern beim
SAX.CERT verankert werden. Damit wird Kompetenz im SAX.CERT aufgebaut und gebunden, was
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bei einer Vorfallbearbeitung ebenfalls zu einer schnellen, fundierten Analyse und L&sungs-
vorschlagen fuhrt. Es wird empfohlen, dass SAX.CERT somit sowohl fur die seit dem Jahr 2019
bestehenden als auch fur die im Oktober 2024 hinzugekommen Aufgaben personell zu starken.

Die gesetzlich normierte, organisatorische Zuordnung des SAX.CERT zum SID diente dem Auf- und
Ausbau des Sicherheitsnotfallteams. Die organisatorische Zuordnung der Sicherheitsnotfallteams in
den Landern ist sehr unterschiedlich, sie reicht von &hnlicher Konstellation wie in Sachsen uber
eigene Sicherheitsbehdrden bis hin zur Integration in einer obersten Landesbehoérde. Es wird
angeregt, die organisatorische Zuordnung zu untersuchen, um auf die wachsenden Anforderungen
an die Aufgaben schnell und lageanpasst reagieren zu kénnen.

3.1.3 Beauftragte fur Informationssicherheit in den staatlichen
Stellen und ISMS-Team

Die BflS der staatlichen Stellen sind zustandig fir die Wahrnehmung aller Belange der
Informationssicherheit innerhalb ihres Zustandigkeitsbereiches. lhre Hauptaufgabe besteht darin,
den Leiter der staatlichen Stelle bei deren Aufgabenwahrnehmung bezuglich der Informations-
sicherheit zu beraten und diese bei der Umsetzung zu unterstitzen. lhre Aufgaben sind in den
Standards des BSI beschrieben und umfassen u. a.:

— den Informationssicherheitsprozess zu steuern und an allen damit zusammenhéngenden
Aufgaben mitzuwirken,

— die Behordenleitung bei der Erstellung der Leitlinie zur Informationssicherheit der Behorde
ZUu unterstitzen,

— die Realisierung von SicherheitsmalRnahmen zu initiieren und zu Uberprifen,

— der Behordenleitung und einem moglichen ISMS -Team Uber den Status quo der
Informationssicherheit zu berichten,

— sicherheitsrelevante Projekte zu koordinieren,

— Sicherheitsvorfalle zu untersuchen und ggf. an das SAX.CERT zu melden (Einhaltung der
Meldepflichten nach 8§ 15 ff. SachsISichG),

— Sensibilisierungs- und Schulungsmafnahmen zur Informationssicherheit zu initileren und
koordinieren und

— den Aufbau eines geeigneten ISMS inklusive Informationssicherheitsorganisation.

Fur die effektive Wahrung der Informationssicherheit insbesondere in kritischen Situationen ist die
schnelle und direkte Kommunikation der BflIS mit ihrem Leiter der staatlichen Stelle unerlasslich, um
Interessenkonflikte zu vermeiden. Nach dem SachsISichG ist in jeder staatlichen Stelle ein BflS und
ein Vertreter zu ernennen, vgl. 8 7 Absatz 1 und 2 S&chsliSichG.

Im Rahmen der Evaluierung geben 47 der 50 sich beteiligenden staatlichen Stellen an, dass in ihrer
Behorde ein BfIS benannt ist. Das korrespondiert in etwa mit dem vom BfIS Land erfassten Daten
aus dem staatlichen Bereich. Demnach liegen dem BflS Land von fast allen der 80 erfassten
staatlichen Stellen persénliche Kontaktdaten vor. Ob diese dabei auch in jedem Fall offiziell als BfIS
ernannt sind, ist nicht bekannt. Zu den einzelnen Gerichten liegen keine detaillierten Informationen
vor.

Die Zahl der benannten Stellen hat sich mit Inkrafttreten des Gesetzes und den in diesem
Zusammenhang zentral von der SK einigen Ressorts zur Verflgung gestellten Stellen jedoch
erheblich vergréRert. Das lasst sich insbesondere bei den staatlichen Stellen ablesen, die nach § 7
Absatz 1 SachsISichG einen hauptamtlichen BfIS zu ernennen haben.

29



Hauptamtliche BfIS in den 15 in § 7 Absatz 1
genannten staatlichen Stellen

15
I

2019 2020 2021 2022 2023 2024

Abbildung 3 - Hauptamtliche BfIS gemal 8 7 Absatz 1 SachsISichG

Im Rahmen der Evaluierung gaben knapp die Halfte der Behérden an, dass ihrem BfIS fiir seine
Aufgaben zwischen 51 und 100 % des Zeitanteils zur Verfligung steht, sodass man hier von einer
Hauptamtlichkeit sprechen kann. Damit stellen mehr als die eigentlich durch das Gesetz benannten
Behdrden dieser Rolle ausreichend Zeit zur Verfiigung. Knapp 40 % sehen fiur die Erfullung der
Aufgaben eines BfIS nur bis zu 10 % der Arbeitszeit ihres benannten Bediensteten vor. Hierbei
handelt es sich grofitenteils um kleinere staatliche Stellen wie Gerichte und Justizvollzugsanstalten
und einige nachgeordnete Behorden im Geschaftsbereich des SMI. In fast allen staatlichen Stellen
hat der BfIS dabei ein unmittelbares Vorspracherecht bei seiner Hausleitung und kann seine
Aufgaben weisungsfrei ausuben.

In der Halfte der Behdrden kann der BfIS auf ein sogenanntes Informationssicherheitsmanagement-
Team zuriickgreifen, was gewahrleistet, dass die Themen der Informationssicherheit in der Behérde
in allen wichtigen organisatorischen Einheiten mitgestaltet und mitgetragen werden. Die
Abstimmung geht in vielen Féllen sogar Uber die eigene Organisation hinaus: Gut die Halfte der
Behorden gibt an, sich regelmafRig mit dem BflIS des zustandigen Ministeriums bzw. der
Uibergeordneten Behorde abzustimmen, 10 % tauschen sich sogar wochentlich aus.

Antwort Anzahl Prozent
. nie 3 5,9%
B sctten Gahvich) 17 33,3%
regelmaRig (quartalsweise oder monatlich) 26 51%
wochentlich 5 9.8%

Abbildung 4 - Austausch mit BfIS des zustandigen Ministeriums

Die BfIS der staatlichen Stellen geben fast unisono an, ihre Hausleitung in Fragen der Informations-
sicherheit zu beraten, die Bediensteten regelméafig zu informieren und zu sensibilisieren sowie den
Informationssicherheitsprozess zu steuern, u. a. durch das Erstellen von Sicherheitskonzepten und
Richtlinien. Zudem wird die Behandlung von Sicherheitslicken und Sicherheitsereignissen als
Aufgabe beschrieben. In den Behérden mit einem hauptamtlichen BfIS wird der Stand des ISMS
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Uberwiegend als etabliert oder auf einem guten Weg beschrieben, einige befinden sich allerdings
auch noch im Ausbau. Die meisten nutzen dabei eine Software zur Steuerung des ISMS. Grund-
satzlich anders sieht es bei den staatlichen Stellen aus, deren BfIS nur nebenamtlich im Einsatz sind.
Hier ist Uberwiegend kein ISMS etabliert, nur im Aufbau und kann vielerorts praktisch nicht
.gelebt” werden, da die Zeitbudgets der handelnden Personen zu gering sind. Es wird zudem
Uberwiegend auch keine Software zur Steuerung des ISMS eingesetzt.

90 % der staatlichen Stellen geben an, dass ihnen zur Erfullung der gesetzlichen Aufgaben
Personal- und/oder Sachaufwéande entstanden sind. Allerdings konnten nur die wenigsten von ihnen
diese auch genauer bestimmen. Vier Behorden bezifferten ihren jahrlichen Personalaufwand,
entweder mit 100.000 Euro in einer Summe oder gaben den Bedarf von durchschnittlich
zwei Vollzeitaquivalenten (VZA) an. Funf Einrichtungen gaben Einblicke in ihren jahrlichen Sach-
aufwand, in einer Spannweite von 5.000 bis tber 100.000 Euro, wobei der Durchschnitt bei gut
30.000 Euro liegt.

Knapp 60 % der sich an der Evaluierung beteiligenden staatlichen Stellen beantworteten die Frage
zu etwaigen Anpassungsbedarfen zum SachslISichG bzw. aus ihrer Sicht erforderlichen weiteren
Maflnahmen, um die Informationssicherheit zu verbessern. In sehr vielen Stellungnahmen wurde
auf unzureichende personelle und teilweise auch finanzielle Ausstattung in der Informations-
sicherheit hingewiesen. So wurde in den Rickmeldungen u. a. empfohlen, gesetzlich abzubilden,
dass jeder Behorde ein VZA fur den BfIS zur Verfiigung gestellt werden muss, da die Aufgabenfiille
des BflS eine Aufgabenwahrnehmung neben einer originaren Téatigkeit kaum zulassen wirde.
Zudem sei die Informationssicherheit auch gefahrdet durch personelle Lucken in der IT der
Behorden. Behorden, die nach Anderung des SachsISichG seit 1. Oktober 2024 als besonders
wichtige Einrichtung identifiziert werden, wirden aufgrund der damit verbundenen erhdhten
Anforderungen aus der Richtlinie zudem zusatzliche Personalkapazitdten im Bereich der
Informationssicherheit und des IT-Notfallmanagement bendtigen. Auch wird eine gesetzliche
Regelung angeregt, dass fir das IT-Notfallmanagement verpflichtend Personalkapazitaten
aufgebaut werden muissten. Da im Rahmen der Gesetzes&nderung des S&chsiSichG keine Stellen-
bedarfe aufgenommen worden sind, kiindigen viele Ressorts an, die im Rahmen der Gesetzes-
behandlung gemeldeten zusatzlichen Stellenbedarfe im Stellenplan der bevorstehenden
Haushaltsaufstellung anzumelden. Als Alternative zur dezentralen Bereitstellung von Stellen wird
auch die Idee gedulert, eine zentrale Einheit von Informationssicherheitsbeauftragten fur Behdrden
zu etablieren, die absehbar keine hauptamtlichen Stellen schaffen. Neben personellen wird auch die
Schaffung von Ressourcen fiir Sachkosten gefordert: So lautet ein Vorschlag, ein Informations-
sicherheits-Budget fur Behérden und Dienststellen zu schaffen, welches sich an einem risiko-
basierten Ansatz orientiert.

Neben den Ressourcenproblemen wurden folgende Verbesserungsvorschldge bzw. Hinweise am
haufigsten genannt:

- Regelung zu Interessenskonflikten bezliglich Aufgabenwahrnehmung in Personalunion (BfIS
in Verbindung mit behdrdlichen Datenschutzbeauftragten oder IT-Notfallbeauftragten),

- Definition der Abgrenzung zum IT-Notfallmanagement bzw. zum Business Continuity
Management,

- Auf- und Ausbau eines geeigneten Schulungs- und Sensibilisierungskonzeptes, intensivere
Schulung und Information der BflS; mindestens zwei verpflichtende, landesweite Schulungs-
bzw. Sensibilisierungsveranstaltung zur Informationssicherheit fir die Fuhrungskrafte pro
Jahr,

- Aufnahme einer Formulierung in das Gesetz, dass vor Inbetriebnahme neuer Prozesse/IT-
Verfahren notwendige Konzepte/Richtlinien/Dokumentation zu erstellen/umzusetzen sind,

- zentrale Bereitstellung einer ISMS-Software,

- Ausbau Ubergreifender Richtlinien fir organisatorische sowie technische Bereiche
einschlief3lich verbindlicher Mindeststandards zur Informationssicherheit,
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- beim Umgang mit Sicherheitsvorfallen wenig Rechtsklarheit und mithin grof3e Unsicherheiten
in der Praxis; insb. bei der Abgrenzung von Sicherheitsereignissen zu Sicherheitsvorfallen;
die Betrachtungsweise ist zu pauschal, ohne die Eigenarten und Besonderheiten der
verschiedenen staatlichen Stellen zu bertcksichtigen,

- Ausbau von Mafinahmen, die die praktische Umsetzung der gesetzlichen Anforderungen
fordern; es fehlen nicht unbedingt Richtlinien, sondern Projekte; ein Ausbau und Ergénzung
einfach nutzbarer zentraler Angebote, wie beim E-Learning oder der Sensibilisierungs-
veranstaltungen, wére hilfreich,

- Behorden- und Dienststellenleiter missen fir Schaden, welche aus Informationssicher-
heitsvorfallen resultieren und wo lhnen grob fahrlassiges oder vorsatzliches Handeln
nachgewiesen werden kann, privat haften,

- Behodrden und Dienststellen des Freistaates Sachsen sollten jahrlich einer zufalligen,
stichprobenhaften Revision zur Informationssicherheit unterzogen werden

Bewertung

In fast allen staatlichen Stellen ist ein BfIS benannt oder zumindest ein Kontakt zum Thema
Informationssicherheit fir die zentralen Akteure wie BfIS Land und SAX.CERT bekannt. Allerdings
weisen die Zeitanteile fir die Bediensteten, die mit der BflS-Rolle betraut sind, und damit die
Umsetzung der Anforderungen aus dem Gesetz zwischen den Behdrden grofl3e Unterschiede auf.
Das gilt auch fir die 15 in § 7 Absatz 1 genannten besonders wichtigen Behérden, die einen haupt-
amtlichen BfIS zu ernennen haben, da hier manche staatlichen Stellen bereits vor tber 10 Jahren
professionelle Strukturen aufgebaut, andere hingegen erst mit Stellenbereitstellungen durch den
Haushaltsgesetzgeber nach dem Jahr 2019 diese Rolle besetzt haben. Das letzte Ministerium
konnte die Anforderung erst im Jahr 2023 umsetzen. Und auch die organisatorische Verortung
differenziert stark. In den meisten Behorden ist der BfIS in der Organisations-Abteilung angesiedelt,
dort zuweilen im fir IT zustdndigen Referat. Als zweithdufigste Variante wird die Verortung in
Stabsstellen oder direkt im Leitungsbereich der Behorde benannt. Aus Sicht der
Informationssicherheit ist diese Verortung angemessener zu bewerten, weil hier nicht die
Abhangigkeit in der Linie und ggf. zu starke Eingebundenheit in die IT zum Tragen kommt, die der
gesetzlich geforderten Weisungsfreiheit in der Praxis im Wege stehen kann.

Mit der unterschiedlichen Umsetzungsreife der Anforderungen aus dem Gesetz geht natirlich auch
der Stand des ISMS einher. Was dabei auffallt: die zur Steuerung und Dokumentation fir ein ISMS
bestenfalls zu nutzende Software wird zumeist nur in den staatlichen Stellen eingesetzt, die einen
hauptamtlichen Beauftragten eingesetzt haben. Grundsétzlich anders sieht es bei den staatlichen
Stellen aus, deren BflS nur nebenamtlich im Einsatz sind. Offenbar besteht fir die meisten
staatlichen Stellen kein Anreiz, eine ISMS-Software einzusetzen. Zwar wird die ISMS-Software
eines Anbieters zentral durch den SID bereitgestellte, muss aber durch die Behorden selbst
finanziert werden. Eine Pflicht zur Verwendung besteht daher nicht. Es wird geprift, die Nutzung
durch die Behdrden kostenlos zu stellen, aber verpflichtend zu machen.

Die zahlreichen Rickmeldungen aus dem staatlichen Bereich zu fehlenden oder unzureichenden
personellen und finanziellen Ressourcen kdnnen zwar nicht abschlielend auf Plausibilitat gepruft
werden, allerdings spiegeln sie die bereits im Rahmen der Abstimmungen zum SachsISichG im
Jahr 2019 als auch zur Anderung des SachsISichG im Jahr 2024 eingehenden Bedarfsmeldungen
der Ressorts wider. Unzweifelhaft ist, dass der Aufbau der Informationssicherheitsorganisation in
den meisten staatlichen Stellen noch nicht abgeschlossen ist und die Zufiihrung von personellen
und finanziellen Ressourcen in den nachsten Jahren notwendig sein wird, um einen
zufriedenstellenden Stand in der Informationssicherheit im Freistaat Sachsen zu erreichen.
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3.1.4 Arbeitsgruppe Informationssicherheit

Nach dem Inkrafttreten des Sé&chslISichG 2019 wurde der AG IS die Funktion des gesetzlich
normierten Beratungsgremiums in der Informationssicherheit zugewiesen, vgl. § 10 SéachsISichG.

Die AG IS berat den BfIS Land und empfiehlt MalRnahmen zur Sicherstellung angemessener
Informationssicherheit in der Landesverwaltung. Ihr gehdren BfIS Land als ihr Vorsitzender sowie
die BfIS der SK und Staatsministerien, des Sachsischen Rechnungshofs, der S&chsischen Daten-
schutzbeauftragten, des Landespolizeiprasidiums, der LIT und des SID sowie zwei Vertreter der
Kommunen als stimmberechtigte Mitglieder an. Als Mitglieder ohne Stimmrecht nehmen der Leiter
des SAX.CERT, der IT- und Informationssicherheitsbeauftragte des Sachsischen Landtags sowie
der Vorsitzende des AK SVN regelmé&Rig an den Sitzungen teil. Es gibt eine Geschéftsordnung. Die
Sitzungen finden monatlich statt und werden inhaltlich und organisatorisch vom BfIS Land
vorbereitet. Er leitet sie auch. Von ihm gehen in aller Regel zudem die grundséatzlichen Themen aus.

Zu den Aufgaben der AG IS gehoért u. a., den BfIS Land zu Fragen der Informationssicherheit zu
beraten und bei der Erstellung und Weiterentwicklung von ressorttibergreifenden Mindeststandards
zur Informationssicherheit zu unterstitzen. Fir die ressortiibergreifende Zusammenarbeit beschlief3t
die AG IS Empfehlungen fir MaBnahmen und Standards zur Erreichung des angestrebten oder zur
Erhéhung des Informationssicherheitsniveaus. Die von der AG IS getroffenen Empfehlungen werden
dem LA ITEG zur Beschlussfassung vorgelegt.

Bereits im Jahr 2009 wurde die AG IS durch Beschluss des AK ITEG als das koordinierende
Gremium flr ressortibergreifende Aspekte der Informationssicherheit bestimmt. Die AG IS
erarbeitete seit ihrer Griindung bis zum Inkrafttreten des SachsISichG 19 Entwiirfe von Beschluss-
vorlagen, die im Anschluss dem AK ITEG zur Stellungnahme zugeleitet wurden. Unter Beriick-
sichtigung der Stellungnahmen des AK ITEG wurden diese Beschlussvorlagen dem LA ITEG zur
Entscheidung zugeleitet. Seit Inkrafttreten des SachsISichG brachte BflS Land elf Mindeststandards
als landesweite Richt- oder Leitlinien sowie das Identifizierungskonzept nach § 7 Absatz 4
SachslSichG zur Anhdrung ins Gremium, die nach positivem Votum dem LA ITEG als Beschluss-
empfehlung zur finalen Entscheidung zugeleitet wurden. Weitere neun Beschliisse, so zur
Geschéftsordnung und zu operativen technischen Sicherungsmafinahmen, fasste die AG IS in
eigener Verantwortung. In Summe wurden damit 21 Beschlisse seit Inkrafttreten des SéchsISichG
von der AG IS gefasst (siehe Abbildung 5).

Im Ergebnis der Umfrage wird die Zusammenarbeit als gut bewertet. Der in der Geschéaftsordnung
der AG formulierte monatliche Turnus der Sitzungen wird als bedarfsgerecht gesehen. Das Gremium
bietet fir die Ressorts ausreichend gute Mdglichkeiten zur Mitarbeit bei der Erstellung von
Mindeststandards und Beschlussvorlagen. Einzelne Mitglieder wiinschen sich allerdings eine
starkere Einbindung auch in die Vorbereitung der Sitzungen, es solle mehr Raum fir Diskussionen
und fachlichen Austausch geben. Zudem wird angeregt, der AG IS mehr Kompetenz im Verhéltnis
zum LA ITEG zu Ubertragen. Bei erheblichen Sicherheitsvorfallen wird ein kontinuierlicher
Informationsfluss Uber die Behebung gewilinscht.
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Beschlusse in der AG IS, 2019-2024
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Abbildung 5 - Beschlisse der AG IS seit Inkrafttreten des SachslISichG

Hinweis fir das Jahr 2024*: Bei Redaktionsschluss lagen Daten bis einschlie3lich Oktober 2024 vor.

Bewertung

Allgemein wird die AG IS als wichtiger Bestandteil fur die Fortschreibung und Entwicklung der
Themen zur Umsetzung der Informationssicherheit im Freistaat Sachsen gesehen. Das gesteuerte
einheitliche Vorgehen in der Landesverwaltung wird begrif3t, auch wenn die erarbeiteten Mindest-
standards nicht immer allen AG IS-Mitglieder ausreichend tiefgehen. Allerdings erlaubt ein landes-
weiter Mindeststandard, dies dann in ressorteigenen Richtlinien noch weiter auszufihren und ggf.
zu verscharfen.

Die Kommunen selbst sind von den Beschlussthemen haufig fachlich nicht betroffen. Die dahin-
gehend erfolgte Anderung der Geschaftsordnung, dass die kommunalen Vertreter bei Themen, die
nur die staatliche Ebene betrifft, nicht mitabstimmen, wird deshalb positiv bewertet. Allerdings wird
die Ermdglichung der Teilnahme durch die kommunalen Vertreter als Informationsgewinnung
gesehen, um die Kommunen Uber die behandelten Themen zu informieren und von Entwicklungen
im staatlichen Bereich zu patrtizipieren.

Die im Berichtszeitraum erfolgte Einberufung von Unterarbeitsgruppen zur fachlichen Vorbereitung
von Mindeststandards und technischen Sicherungsmaflinahmen wird begrif3t und als Mehrwert
aufgefasst.

Es wird empfohlen zu prufen, wie die fachliche Kompetenz der AG IS gestéarkt werden kann. So
kénnten dem LA ITEG nur noch Vorhaben bzw. Regelungen von grundlegender Bedeutung zur
Entscheidung vorgelegt werden.

3.1.5 Beauftragte fir Informationssicherheit in den nicht-staatlichen
Stellen
Wesentlicher Fokus in diesem Bereich liegt bei den Kommunen. Der Grad der Informationssicherheit

ist hier besonders entscheidend, da die Kommunen die GbergroRe Zahl an staatlichen Leistungen
an Burger und Unternehmen aussteuern und ihr Funktionieren sowohl analog als auch digital daftr
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unerlasslich ist. Zudem sind die Kommunen integraler Bestandteil des gemeinsamen Behdrden-
netzes aus SVN und KDN und haben damit unter Umstanden Einfluss auf die Sicherheit der
technischen Infrastruktur.
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Kommunen

Da die Kommunen wie jede nicht-staatliche Stelle gesetzlich verpflichtet sind, die Benennung eines
BfIS zu melden, werden seit dem Jahr 2019 durch BfIS Land Daten Uber das Beteiligungsportal
Sachsen erfasst. Demnach waren Stand 31. Juli 2024 in zwo6lf von 13 Landkreisen und kreisfreien
Stadten die BfIS-Stellen besetzt. Von den Ubrigen 415 Gemeinden hatten 243 einen BfIS benannt.
165 davon nutzen dabei die Méglichkeit, hierflr einen externen Bediensteten einzusetzen. Damit
sind in rund 59 % der sachsischen Gemeinden bzw. Verwaltungsgemeinschaften BflS ernannt.

Summe BfIS Kommunen, 2019-2024

Die rote Linie kennzeichnet die Gesamtzahl von 428
kommunalen Gebietskdrperschaften im Freistaat Sachsen
(Stadte und Gemeinden sowie Landkreise).
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Abbildung 6 - Entwicklung der BfIS in sdchsischen Kommunen

Der Uberwiegende Teil derjenigen Kommunen, die keinen BfIS ernannt haben, verflgt Uber weniger
als 10.000 Einwohner. Insofern lasst sich festhalten, dass vor allem die kleineren Kommunen ihrer
gesetzlichen Verpflichtung bislang nicht nachgekommen sind. Vor diesem Hintergrund ist es
besonders beachtenswert, dass sich an der Evaluierung zur Halfte kleine Kommunen mit unter
10.000 Einwohnern beteiligt haben. Quasi als Gegengewicht haben sich fast alle Landkreise und
groBen Stadte in Sachsen an der Umfrage beteiligt, sodass die Rickmeldungen gut alle Gré3en-
strukturen auf kommunaler Ebene représentieren.

Im Rahmen der Evaluierung geben 44 der 47 sich beteiligenden Kommunen an, dass in ihrer
Behorde ein BfIS benannt ist. Dieser hohe Anteil spricht dafiir, dass sich fast ausschlief3lich
Kommunen an der Evaluierung beteiligt haben, die der gesetzlichen Pflicht einer Benennung eines
BflIS nachkommen. Die Rickmeldungen geben daher wenig Aufschluss dartber, warum eine
Kommune bislang keinen BfIS benannt hat.

Wahrend in der offiziellen Meldung an den BfIS Land 67 % der kommunalen BflS mit externen
Bediensteten besetzt sind, liegt diese Quote in der Evaluierung bei 55 %. Der ihnen zugestandene
Zeitanteil gemessen an einer Vollzeitstelle liegt in knapp 80 % der Kommunen dabei nur bei bis zu
0,1 VZA, also weniger als vier Stunden in der Woche. Nur sechs Kommunen melden zuriick, dass
sie einen hauptamtlichen BfIS mit 51 bis 100 % Stellenanteil im Einsatz haben. Bei diesen handelt
es sich ausschlie3lich um Landkreise oder kreisfreie Stadte. Das heif3t im Umkehrschluss allerdings
auch, dass selbst von den zwolf Rickmeldenden aus Landkreisen oder grof3en Stadten Gber 50.000
Einwohner nur die Hélfte eine hauptamtliche Stelle fur ihren BfIS geschaffen haben.

In fast allen Kommunen hat der BfIS ein unmittelbares Vorspracherecht bei der Verwaltungsleitung

bzw. beim Birgermeister und kann seine Aufgaben weisungsfrei austiben. Allerdings variiert die
organisatorische Verortung der BfIS stark: Einige sind direkt am Burgermeister bzw. der
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Behdrdenleitung oder Beigeordneten angebunden, andere in Hauptamtern, in der Inneren Ver-
waltung oder in einem IT-Referat verortet. In Dreiviertel der Kommunen wurde der Informations-
sicherheitsprozess bspw. durch Erstellung einer Informationssicherheitsleitlinie oder den Aufbau
einer Informationssicherheitsorganisation initiiert, in etwa der Halfte der Kommunen wird der BflIS
durch ein Informationssicherheitsmanagement-Team unterstlitzt.

Entsprechend all dieser sehr unterschiedlichen Rahmenbedingungen gestalten sich die
Tatigkeitsfelder des BfIS und der erreichte Stand des ISMS in der jeweiligen Verwaltung. In den
Kommunen unter 10.000 Einwohnern wird das ISMS zumeist als im Ausbau oder nur rudimentar
vorhanden beschrieben. Der BfIS hat zumeist beratende Funktion fir die Leitung, koordiniert in
einigen Fallen Schulungs- und Sensibilisierungsmalnahmen und erstellt eigene Richtlinien zu
bestimmten Themen der Informationssicherheit. Positiver wird der Stand des ISMS in Kommunen
zwischen 10.000 und 50.000 Einwohnern eingeschétzt: Hier ist in den meisten Verwaltungen ein
ISMS im Aufbau und es wird in vielen Fallen auch eine Software zur Steuerung des ISMS eingesetzt.
Zu den am haufigsten genannten Téatigkeiten gehdren auch hier die Erstellung von Sicherheits-
richtlinien, die Sensibilisierung der Bediensteten sowie die Durchfuhrung von Schutzbedarfs-
analysen. In den Kommunen tber 50.000 Einwohnern und den Landkreisen sind die ISMS in der
Regel deutlich weiterentwickelt, teilweise etabliert, zudem wird fast Uberall eine Software zur
Steuerung des ISMS verwendet. Auch die Aufgaben sind weiter gefasst: Neben Beratung der
Behdrdenleitung, Sensibilisierung der Bediensteten und Erstellung von Richtlinien werden als
weitere Tatigkeiten die Durchfiihrung interner Audits, der Aufbau eines IT-Notfallmanagements bis
hin zu einem ganzheitlichen Business Continuity Management und der Planung von Notfallibungen
genannt. Zudem beschaftigt man sich hier eingehender mit der Prévention und Detektion von
Sicherheitsereignissen.

Fur den Aufbau eines ISMS wird den Kommunen das Grundschutzkompendium des BSI gesetzlich
nur zur Anwendung empfohlen. Gerade kleineren und mittelgroRen Kommunen féllt jedoch der
Einstieg in den Aufbau eines ISMS schwer, wie sich aus der Befragung ergab. Um dies bundesweit
zu erleichtern, hat das BSI im Jahr 2023 mit ,Weg in die Basisabsicherung® eine niederschwellige
Methode als Alternative zum in der Praxis etablierten Standardvorgehen beim BSI-IT-Grundschutz
entwickelt. Andere Lander unterstitzen die Kommunen bei der Etablierung eines ISMS auf
unterschiedliche Weise. Bayern? etwa bietet Gber das dortige Landesamt fur Sicherheit in der
Informationstechnik das Siegel ,Kommunale IT-Sicherheit® an, welches auf Grundlage eines
landeseigenen Fragebogens gerade kleineren Kommunen den Nachweis des sicheren IT-Betriebs
ermoglicht. Sachsen-Anhalt 2* startete gemeinsam mit dem BSI das IT-Sicherheitsprojekt fir
Kommunen und stellt fir Pilotkommunen entsprechende Mittel fir ,Weg in die
Basisabsicherung“ bereit. Auch Baden-Wirttemberg? unterstitzt mit der Cybersicherheitsagentur
Baden-Wirttemberg massiv und baut ein eigenes Beratungsangebot fir Kommunen auf.

40 % der Kommunen melden zuriick, dass sie sich regelmafRlig mit BflS anderer Kommunen
austauschen. Da den BflS in den Kommunen wenig Zeitanteile fir ihre Arbeit zur Verfligung stehen,
und auch nur in jeder zweiten Kommune eine Informationssicherheitsorganisation wie ein ISMS-
Team wirkt, liegt im Austausch grofR3es Potenzial zur Verbesserung der inhaltlichen Qualitat. So
richtet BfIS Land seit knapp zwei Jahren an fast jedem ersten Freitag im Monat eine Online-Sprech-
stunde zur Informationssicherheit in den Kommunen aus. Diese Veranstaltung dient dazu, aktuelle
Themen der Informationssicherheit und die Dienstleistungen des SAX.CERT naher zu erlautern
sowie Fragen und Bedarfe der Kommunen aufzunehmen. Darliber hinaus soll die Sprechstunde den
Verantwortlichen aus den Kommunen, die haufig als Einzelakteur in ihren jeweiligen Behérden
agieren, die Mdglichkeit geben, sich untereinander zu vernetzen und ggf. von bereits vorhandenen
Erfahrungen oder konkreten Hilfestellungen anderer zu profitieren. Die BflS der Landkreise treffen
sich zudem regelmafig in einer eigenen AG IS zusammen mit den drei grol3en kreisfreien Stadten.

2 https://www.Isi.bayern.de/kommunen/siegel_kommunale_it_sicherheit/index.html (zuletzt abgerufen am 05.11.2024)
24 nttps://mid.sachsen-anhalt.de/fileadmin/tsa_rssinclude/ministerium-fuer-infrastruktur-und-
digitales_26_10_2024_pressemitteilung_sachsen-anhalt-startet-pilotprojekt-zur-erhoehung-der-it-und-informationssicherheit-in-den-

kommunen.pdf (zuletzt abgerufen am 05.11.2024)
% https://www.cybersicherheit-bw.de/beratungsangebote-fuer-kommunen (zuletzt abgerufen am 05.11.2024)
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Zum Austausch gehdrt auch die Integration der Kommunen bei der Meldung von Sicher-
heitsvorfallen: So geben knapp 70 % an, einen Prozess zur Meldung an das SAX.CERT etabliert zu
haben. Ein Viertel hatte davon auch schon Gebrauch gemacht (Details zum Meldeprozess siehe
Kapitel 3.3).

Bis auf vier Kommunen geben alle an, das KDN zur Kommunikation mit anderen Behorden zu nutzen.
Die Zahl der an das KDN angeschlossenen Rechner variiert dabei naturgeman sehr stark von 1 bis
10.000, allerdings geben die meisten Kommunen doch Zahlenwerte an, die darauf schliel3en lassen,
dass sie mit einer grof3en Zahl ihrer Rechner an das KDN angeschlossen sind und nicht nur einige
wenige Rechner fur den Anschluss an das ubergreifende Behdrdennetz vorhalten. Das kann so
interpretiert werden, dass der komplette Anschluss an das KDN von Kommunen, anders als oft
vorgetragen, sowohl finanzierbar ist, als auch keine Einschrénkungen in der Bandbreite der
Anschlisse fir die Arbeitsweise von Behdrden bedeuten muss. Da das KDN im Verbund mit dem
SVN als sachsisches Behordennetz an den zentralen Ubergéangen zum Internet eine weite Band-
breite hochqualitativer Schutzsysteme enthalt, ist es unsere Auffassung, dass die Kommunen
moglichst ganzheitlich an das KDN angeschlossen gehoren.

Wie bei den staatlichen Stellen geben auch 90 % der Kommunen an, dass ihnen bei der Erfullung
der mit dem Gesetz einhergehenden Aufgaben seit August 2019 Personal- und/oder Sachaufwéande
entstanden sind. Immerhin knapp ein Viertel beziffert hierzu auch die Aufwénde konkret. EIf
Kommunen beziffern ihren jahrlichen Personalaufwand zwischen 1.300 und 12.000 Euro, wobei die
Summe von rund 5.000 Euro am haufigsten genannt wird. Beim jahrlichen Sachaufwand liegt die
Spannbreite deutlich hoéher und zwar zwischen 3.000 und 50.000 Euro, wobei Summen bis
5.000 Euro eher den Normalfall darstellen.

Nur gut 40 % der sich an der Evaluierung beteiligenden Kommunen beantworteten die Frage zu
etwaigen Anpassungsbedarfen zum Sé&chslISichG bzw. aus ihrer Sicht erforderlichen weiteren Mal3-
nahmen, um die Informationssicherheit zu verbessern. Vorgeschlagen werden u. a.:

- Zentralisierung der Zustandigkeiten fur die Informationssicherheit in den Kommunen in der
Rolle des BflIS auf Ebene der Landkreise.

- Bereitstellung einer Standard-Software fir die Steuerung des ISMS

- Vorgaben bzw. Empfehlungen zum Personalaufwand zur Erfiillung der BflIS-Aufgaben in
Relation zur GroRe der Kommune, die Aufgabe des BflS wird zu haufig in Personalunion mit
anderen Zustandigkeiten erledigt, es fehlen Fachwissen und Erfahrung

- ein durch das Land finanziertes/geférdertes Mindestlevel an IT-Sicherheitsanforderungen

- Verbesserung der kommunalen Finanzausstattung, um personelle Ressourcen zu starken

- mehr Informationen, Beispielunterlagen, nachnutzbare Inhalte vom Land

- die Umsetzung von Informationssicherheit in den Schulen durch den Schultrager ist gar nicht
oder nur sehr eingeschrankt umsetzbar, es braucht eine andere gesetzliche Zuschreibung
der Zustandigkeiten

Hochschulen

Alle der an der Umfrage teilgenommenen Hochschulen haben einen BfIS ernannt. Insgesamt
wurden seit Inkrafttreten des Gesetzes BflS-Ernennungen von 16 Universitaten und Hochschulen
angezeigt. Kritisch zu sehen ist, dass bei finf der sieben meldenden Hochschulen keine Vertreter-
Rolle benannt ist und nur drei von sieben ihren BfIS hauptamtlich beschéaftigen. So sehen eine
Universitat und eine groRe Hochschule nur 0,1 VZA fiir diese Rolle vor. Positiv zu bewerten ist, dass
alle BfIS weisungsfrei arbeiten, direkt der Hochschulleitung berichten kénnen und Uberall der
Informationssicherheitsprozess initiiert ist. Hingegen ist in nur drei Hochschulen ein ISMS-Team
etabliert. Die Mehrzahl der BfIS an den Hochschulen tauscht sich regelméaf3ig mit Kollegen anderer
Hochschulen aus, auch ist in den meisten Hochschulen ein Prozess zur Meldung von erheblichen
Sicherheitsvorféllen an das SAX.CERT etabliert. Nur zwei Hochschulen geben an, an das SVN
angeschlossen zu sein, in beiden Fallen mit lediglich zwei oder weniger Rechnern.
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Alle Hochschulen geben an, dass ihnen bei der Erfullung der mit dem Gesetz einhergehenden
Aufgaben seit August 2019 Personal- und/oder Sachaufwande entstanden sind. Beim
Personalaufwand werden von drei Hochschulen Aufwénde zwischen 20.000 und 90.000 Euro
beziffert, beim jahrlichen Sachaufwand werden Werte zwischen 10.000 und knapp 60.000 Euro
benannt. In diesem Zusammenhang melden einige Hochschulen im Rahmen der Befragung auch
zuriick, dass die Aufgaben aus dem Sé&chsiSichG bislang nicht durch die Zufiihrung von Personal
oder Finanzen unterstiitzt worden sind. So wirde die notwendige Arbeit im Wesentlichen durch das
vorhandene IT-Personal nebenbei, aber durchaus gewissenhaft erbracht, was zu Lasten anderer
Projekte ginge. Zudem seien die Angebote des SAX.CERT fiir Hochschulen teilweise nicht nutzbar,
weil diese nicht Teil des SVN sind.

Die Informationssicherheit der Hochschulen hat sich im Evaluierungszeitraum als angreifbar gezeigt:
Die Sicherheitsvorfélle an der Westsachsischen Hochschule Zwickau und an der TU Bergakademie
Freiberg im Jahreswechsel 2022/2023 gehorten zu den Fallen mit den erheblichsten Auswirkungen
auf das Funktionieren der Geschéftsprozesse. Folgerichtig hat sich das Sachsische Staats-
ministerium fir Wissenschaft, Kultur und Tourismus (SMWK) laut Strategie zur digitalen Trans-
formation im Hochschulbereich das Ziel gesetzt, die fiur die IT-Sicherheit der Hochschulen
zustandigen Stellen miteinander zu vernetzen und Formen der Kooperation zu etablieren, die den
Austausch der Hochschulen Uber Sicherheitsvorfalle oder -bedrohungen befoérdert. Mit dem
Anderungsgesetz zum Sachsischen Informationsgesetz sind die Hochschulen nun seit dem 1.
Oktober 2024 verpflichtet, erhebliche Sicherheitsvorfalle zu melden. Bis zu diesem Zeitpunkt erfolgte
eine Meldung auf freiwilliger Basis.

Weitere Trager der Selbstverwaltung

Im Rahmen der Evaluierung geben funf der zehn sich beteiligenden Einrichtungen an, einen BflS
benannt zu haben. Dem BfIS Land gegeniber wurden seit Inkrafttreten des Gesetzes insgesamt 10
BfIS-Ernennung von Tragern der Selbstverwaltung angezeigt. Da BflIS Land seinen Fokus auf die
Sicherheit des Behdrdennetzes und der angeschlossenen Behdrden von Staatsverwaltung sowie
Hochschulen und Kommunen gelegt hat, ist hier die Datenbasis am diinnsten und die Quote im
Vergleich zur Zahl aller existierenden weiteren Trager der Selbstverwaltung sicherlich am geringsten.
Insofern stellen die Rickmeldungen insgesamt kein aussagekréaftiges Bild dar und werden daher
auch nicht weiter betrachtet.

Bewertung

Funf Jahre nach Inkrafttreten des SéchsISichG sind in rund 59 % der sdchsischen Gemeinden bzw.
Verwaltungsgemeinschaften BfIS ernannt. Dieser Aufwuchs von ca. 20% vor Inkrafttreten des
Gesetzes geht auf vielfaltige Aktivitaten von BfIS Land im Zusammenwirken mit Akteuren auf der
kommunalen Ebene wie den Spitzenverbdnden SSG und SLKT zuriick: So wurde nicht nur Gber
kommunale Publikationen und elektronische Rundschreiben auf die Pflicht zur Benennung eines
BfIS aufmerksam gemacht, sondern parallel dazu ein Unterstitzungsnetzwerk mit technischen
Serviceleistungen des SAX.CERT und kostenfreien Schulungsangeboten des BflS Land sowie
regelmafigen Netzwerktreffen aufgebaut, um den Mehrwert an dieser gesetzlichen Verpflichtung zu
verdeutlichen. Herausforderung fir die Zukunft ist, die Zahl der Kommunen mit einem BflS weiter zu
erhdhen. Die Zeitanteile, die den Bediensteten fir die Rolle des BflS zugestanden werden, sind
allerdings Uberwiegend unzureichend. Dass nicht einmal in den Verwaltungen der zehn Landkreise
und der drei kreisfreien Stadte alle BfIS mit hauptamtlichen Stellen und durch interne Bedienstete
besetzt sind, wird als ungentigend bewertet. Zumindest in Kommunen dieser Gréf3enordnung sind
professionelle Informationssicherheitsorganisationen aufzubauen, das zeigen die enormen
Auswirkungen von Sicherheitsvorfallen wie in der Vergangenheit im Landkreis Anhalt-Bitterfeld oder
im Rhein-Pfalz-Kreis. Hier ist die kommunale Selbstverantwortung gefordert. Dies gilt neben
organisatorischen auch fir angemessene technische MafRhahmen. Es sollte unbedingtes Ziel sein,
die Kommunen mit ihrer gesamten IT an das KDN anzuschlieRen und damit das Schutzniveau fir
alle IT-Komponenten zu starken. Zudem wird es den groRen Kommunen angeraten, erweiterte
Angriffserkennungssysteme zum Schutz des eigenen Behordennetzes zu implementieren. Das
SachslSichG bietet seit dem Jahr 2019 dazu die rechtliche Grundlage, die jedoch kaum in Anspruch
genommen wird.
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Aus Sicht der Staatsregierung wird der ,Weg in die Basisabsicherung® vor allem fiir kleinere
Kommunen als sinnvoll dafir erachtet, den Aufbau eines ISMS vorzubereiten und das Thema
Informationssicherheit in der Verwaltung sichtbar zu machen. Daher werden Initiativen wie der
Digitallotsen Sachsen, den ,Weg in die Basisabsicherung“ in den Kommunen zu etablieren,
ausdrucklich befurwortet.

Der Bereich der Hochschulen hat im Evaluierungszeitraum erfahren miissen, welche gravierenden
Einschnitte in den Betrieb von Forschung und Lehre Sicherheitsvorfalle haben kdnnen. Darauf
haben Hochschulen und SMWK angemessen reagiert. Durch die Implementierung eines
einheitlichen erweiterten Angriffserkennungssystems und ein die Hochschulen umfassendes
Melderegime im Geschéftsbereich des SMWK wurden die Sicherheitsstrukturen deutlich
professionalisiert. Mit der Anderung des SachsISichG zum 1. Oktober 2024 sind erhebliche
Sicherheitsvorfélle nun auch verbindlich meldepflichtig und damit Teil des Lagebildes.

3.2 Auswirkungen des Gesetzes auf
InformationssicherheitsmalRnahmen

Aus den Ergebnissen der Befragung lasst sich eine zumindest teilweise Implementierung der im
SachslSichG vorgegebenen MalRnahmen zur Sicherstellung der Informationssicherheit bei den
staatlichen und nicht-staatlichen Stellen ablesen. Dass es Defizite in der Umsetzung gibt, liegt eher
an den Rahmenbedingungen, unter denen diese agieren mussen, als an den Inhalten des Gesetzes.
Hinzu kommt, dass die fUr die Umsetzung von angemessenen organisatorischen und technischen
MaflRnahmen fiur die Informationssicherheit relevanten Bestimmungen bereits langer als das
SachslSichG bestehen. Aus der Online-Befragung lasst sich daher nicht unmittelbar ableiten, dass
das SachslSichG bei den InformationssicherheitsmaRnahmen eine direkte Anschubwirkung hatte.
Mit der Schaffung von Befugnisnormen nach 88 12, 13 SachsISichG wurden allerdings bestehende
Rechtsunsicherheiten bei Datenverarbeitungen geschlossen und damit ein rechtskonformer Betrieb
von Cybereinbruchserkennungs- (Intrusion Detection-) und SIEM-Systemen ermdglicht.

3.2.1 Umsetzung angemessener technischer Malinahmen

Bereits vor Erlass des SachslSichG wurden die staatlichen und nicht-staatlichen Stellen zu
angemessenen organisatorischen und technischen Vorkehrungen und sonstigen Maf3nahmen zur
Gewahrleistung der Informationssicherheit verpflichtet, vgl. 8 9 Absatz 2 SachsEGovG. Die in § 4
Absatz 1 S&chsISichG im Wesentlichen tbernommene Regelungen schreibt die Gewahrleistung
eines angemessenen Informationssicherheitsniveaus fir die in der sachsischen Verwaltung
eingesetzten informationstechnischen Systemen vor. Dabei statuiert die Norm grundlegende Ver-
pflichtungen an die staatlichen und nicht-staatlichen Stellen, damit Angriffe, die die Vertraulichkeit,
Integritat und Verfugbarkeit fur die in ihren informationstechnischen Systemen verarbeiteten Daten
beeintrachtigen, abgewehrt werden. Fir technische MaRnahmen soll der Stand der Technik mal3-
geblich sein.

Als Stand der Technik ist ein Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen oder
Betriebsweisen zu verstehen, der die praktische Eignung einer MalRnahme zum Schutz der
Funktionsfahigkeit von informationstechnischen Systemen, gegen die Beeintrachtigung der Ver-
traulichkeit, Integritdét und Verfugbarkeit gesichert erscheinen lasst. Bei der Bestimmung des
Standes der Technik sind einschléagige internationale und nationale Normen und Standards heran-
zuziehen, aber auch vergleichbare Verfahren, Einrichtungen und Betriebsweisen, die mit Erfolg in
der Praxis erprobt wurden. Diese MalRhahmen miissen unter Beriicksichtigung des Stands der
Technik ein Sicherheitsniveau der informationstechnischen Systeme gewébhrleisten, das dem be-
stehenden Risiko angemessen ist.

Die erforderlichen MalRnahmen stehen unter dem Angemessenheitsvorbehalt. Hierbei ist der fir die
staatlichen Stellen erforderliche Aufwand zu berlcksichtigen. Im Rahmen der Prufung der
Angemessenheit sind Art und Ausmal’ des Risikos, die Wahrscheinlichkeit des Risikoeintritts und
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die Kosten der Risikovermeidung abzuwégen und zu dokumentieren. Angemessen sind die
Sicherheitsmaflinahmen dann, wenn deren Schutzwirkung in einem adéaquaten Verhaltnis zu dem
Aufwand steht, den sie verursachen. Dabei sind die Schutzbedurftigkeit der Daten und das
eventuelle Gefahrdungspotenzial zu berlcksichtigen. Zu bewerten sind in der Regel die Aus-
wirkungen auf die korperliche und seelische Unversehrtheit von Menschen, das Recht auf
informationelle Selbstbestimmung, finanzielle Schaden, Beeintrachtigungen des Ansehens der Ver-
waltung und die Folgen von Gesetzesverstolien.

Angemessene zentrale technische MalRnahmen zur Gewahrleistung der Informationssicherheit
werden durch den Landes-IT-Dienstleister und durch den von diesem beauftragten Betreiber des
Verwaltungsnetzes zentral umgesetzt und an den jeweiligen Stand der Technik fortlaufend
angepasst. Im Rahmen der Onlinebefragung gaben insgesamt 48 Behorden und Einrichtung an,
zusatzliche, eigene Angriffserkennungssysteme und damit eigene technische Malinahmen einzu-
setzen.

Die zentralen Angriffserkennungssysteme wehren bereits im Bereich E-Mail-Verkehr und Internet-
verkehr einen Grofteil der Eindringversuche ab. Der E-Mailverkehr wird in einer Kaskade ver-
schiedener Virenscanner mit unterschiedlichen Technologien auf enthaltene Schadsoftware gepriift.
Der Internetverkehr wird &hnlich behandelt und erkannte Schadsoftware blockiert. Die beiden
folgenden Grafiken zeigen die Entwicklung der erkannten Schadsoftware. Jedoch muss auch fest-
gestellt werden, dass gerade im Internetverkehr die Kommunikation mittlerweile regelmafig Ende
zu Ende verschlisselt Ubertragen wird. Dies erschwert die Prifung auf Schadsoftware am Netz-
Uibergang zum Internet.

Erkannte Schadsoftware im E-Mailverkehr, 2018-
2024

99.644

2018 2019 2020 2021 2022 2023 2024

Abbildung 7 - Schadsoftware im E-Mailverkehr des SVN
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Erkannte Schadsoftware im Internetverkehr, 2018-
2024

2.767

35.758

2018 2019

2024
Abbildung 8 - Schadsoftware im Internetverkehr des SVN

Die folgende Grafik gibt die Behandlung des eingehenden und ausgehenden E-Mailverkehrs seit
dem Jahr 2018 im SVN wieder. Die Anzahl der abgewiesenen E-Mails aufgrund verschiedener
Schutzsysteme wie bspw. die Uberpriifung von Realtime Blocklisten tibertraf im Berichtszeitraum zu
jedem Zeitpunkt die Anzahl der erwinschten/angenommenen E-Mails. Zum 1. November 2022
wurde dartber hinaus mit der Link-Reputation ein zusétzliches Schutzsystem im SVN eingefihrt.

Hier werden alle E-Mails aus dem Internet auf schadhafte Links tGberpruft.

Unerwiinschtes und zuldssiges E-Mail-Aufkommen im
quartalsweisen Jahresverlauf im SVN, 2018-2024
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Abbildung 9 - Kategorisierung des E-Mail-Aufkommens seit dem Jahr 2018

Q3/2024
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Erganzend zu den Schadcodescannern wurde im Jahr 2021 ein SIEM eingefihrt. Dieses System
dient dazu, fortlaufend Ereignisse von zentralen Kernkomponenten des Netzes zu korrelieren, auf
Anomalien zu prifen und auf moégliche Sicherheitsvorkommnisse zu bewerten.

In den Evaluierungszeitraum fallt auch die Corona-Pandemie mit einer technologischen, eruptiven
Entwicklung fiir die staatlichen und nicht-staatlichen Stellen. Mit der kurzfristigen und massiven Ein-
fuhrung von Homeoffice-Arbeitsplatzen waren entsprechende Technologien flr einen Zugang zum
SVN/KDN zu schaffen. Neue bzw. intensiver genutzte Zugange zum SVN boten neue Angriffs-
vektoren und geféahrdeten die Sicherheit des SVN/KDN. Die Zugange mussten entsprechend sicher
ausgestaltet werden. So wurde ein Webinterface fir den Mailzugang im SVN erd6ffnet, welches mit
einem zweiten Authentifizierungsfaktor abgesichert wurde. Darlber hinaus wurde mittels VPN-
Ldsungen eine sichere, verschlisselte und direkte Kommunikation zwischen Homeoffice und SVN
moglich.

Im Zuge der neuen Arbeitsformen wurden auch die Schnittstellen des SVN/KDN zum Internet starker
in den Fokus genommen. So wurden Schnittstellen mit veralteten, fehlerbehafteten Protokollen
aul3er Betrieb gesetzt. Alle anderen Schnittstellen wurden durch einen zusatzlichen Faktor zu
Nutzernamen und Passwort abgesichert.

Zu den technischen MalRnahmen gehoéren dariiber hinaus fortwahrend Anpassungen in der Sicher-
heitsarchitektur, wenn dies neue Angriffsvektoren erforderlich machen. So war erkennbar, dass es
seit Mitte der 2010er Jahre weltweit zu erfolgreichen und schwerwiegenden Angriffen mit ahnlichen
Angriffsvektoren kam. Aus den Erkenntnissen dieser Angriffe wurden auch Ruckschlisse auf die
Sicherheitsarchitektur des SVN/KDN gezogen. Die Systeme wurden mit dem Ziel gehartet, selbst
bei erfolgreichem Eindringen eines Angreifers in das SVN/KDN die Erlangung administrativer
Rechte erheblich zu erschweren.

Bewertung

Die immer fortschreitende Digitalisierung bringt kontinuierlich Herausforderungen fiir angemessene
technische MaRRnahmen zur Gewahrleistung der Informationssicherheit mit sich. Zudem fihrt die
zunehmende Vernetzung von Geraten und Systemen zu immer komplexeren IT-Systemen mit einer
Vielzahl an unterschiedlicher Hardware und Software. Das BSI weist in seinem Jahresbericht 2023
darauf hin, dass in dem Berichtszeitraum taglich durchschnittlich 68 neue Schwachstellen bekannt
wurden, rund 24 % mehr als im vorangegangen Berichtszeitraum.?® 53 % der dem BSI bekannt
gewordenen Schwachstellen wiesen eine hohe oder kritische Bewertung auf.?’ Es ist davon
auszugehen, dass derartige Hard- und Software auch um SVN/KDN in Betrieb ist und eine reale
Gefahrdung fur das SVN/KDN darstellen.

Hinzu kommen neue Technologien sowohl fir den Dienstbetrieb als auch fiur Angreifer, wie z. B.
kunstliche Intelligenz (KI) und maschinelles Lernen. Die mit KI verbundenen Nutzungsrisiken sind
insbesondere bei cloudbasierten Kl-Tools noch nicht klar und missen bei Einflihrung
entsprechender Verfahren bewertet werden. Aber auch die Nutzung bereits langer verfiigbarer
Technologien, wie die Ende-zu-Ende-Verschlisselung im Internetverkehr, neue Infrastrukturbe-
standteile wie z. B. Cloud-Lésungen oder neue Arbeitsformen wie Mobiles Arbeiten (Homeoffice),
und die damit verbundenen Risiken gilt es, bei einer Einfihrung zu bewerten und dem Stand der
Technik entsprechende MalRnahmen zur Risikominderung umzusetzen.

Die Sicherheitsarchitektur sowie die technologischen Losungen zur Sicherung des SVN sind folglich
kontinuierlich weiter zu entwickeln, soll der aktuelle Stand der Technik erhalten bleiben.

Die Expertenbefragung der BflS in den Behoérden kommt zu &hnlichen Einschéatzungen.
Insbesondere der Weg in die Cloud und die Anwendung von Kl-Losungen stellen die Informations-
sicherheit vor neue Herausforderungen.

% Bundesamt fiir Sicherheit in der Informationstechnik - Die Lage der IT-Sicherheit in Deutschland 2023, S. 11
2" Ebenda, S. 34
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Die urspringliche Regelung aus dem SachsEGovG wurde in das SachsISichG Gbernommen. Die
Evaluierung zeigt, dass es richtig war, in § 4 Absatz 1 SéachsISichG angemessene organisatorische
und technische Vorkehrungen sowie sonstige MaRnahmen zur Gewahrleistung der Informations-
sicherheit als Vorgaben festzulegen und diese um die Forderung zu erganzen, den jeweilig aktuellen
Stand der Technik zu berlcksichtigen. Damit wurde bereits seit 2019 ein hohes Qualitatsniveau
angestrebt, welches nun auch ein zentraler Bestandteil der Anforderungen aus der NIS-2-Richtlinie
ist.

3.2.2 Sensibilisierungen und Schulungen zur Informationssicherheit

Das SachslSichG schreibt in 8 5 Absatz 1 dem BfIS Land die Aufgabe zu, landesweite Sensibi-
lisierungs- und Schulungsmafinahmen zu initiieren und zu koordinieren. Gemalf dieser Anforderung
organisierte BfIS Land auch in den Jahren ab 2019 die bereits in den Vorjahren regelmafig aus-
gerichtete Grof3veranstaltung INFOSIC mit den sogenannten ,Live-Hackings®, die sich ausdriicklich
an alle Bediensteten von Landes- und Kommunalbehdorden richteten. Dabei geht es einerseits darum,
vor Gefahren bei der alltdglichen Nutzung von PC, Smartphone und Internet zu sensibilisieren und
andererseits Kompetenzen zur Gefahrenabwehr zu vermitteln.

Die Veranstaltungen der INFOSIC 2019 in grof3en Veranstaltungsrdumen wie Horsalen in Leipzig
und Chemnitz und dem Dresdner Rundkino waren wie in den Vorjahren sehr nachgefragt. Zu den
kostenlos angebotenen Live-Hacking-Veranstaltungen kamen insgesamt tber 2.900 Teilnehmer
und damit gut 600 mehr als im Vorjahr. Auf die Landesbehérden entfielen knapp 2.000 Teilnehmer,
auf die Kommunen gut 700 und 200 auf sonstige nicht-staatliche Stellen.

Die Corona-Pandemie bedeutete in den Folgejahren nicht nur fir die IT-Systeme einen Stresstest,
sondern hat auch die Sensibilisierung und Fortbildung der Bediensteten erschwert. Ein bis auf den
letzten Platz geflilltes Rundkino mit seinen knapp 900 Sitzen oder gar Uber 1.200 Teilnehmer im
Kulturpalast Dresden waren nun nicht mehr méglich. Daher hat BfIS Land im Zusammenwirken mit
seinen Kolleginnen und Kollegen in den Verwaltungen auf Landesebene und in den Kommunen die
Werbung fur das seit dem Jahr 2018 noch in kleinem Rahmen an der Hochschule Mei3en (FH) und
Fortbildungszentrum angebotene E-Learning-Angebot zur ,Informationssicherheit am Arbeits-
platz® massiv verstarkt.

Biiro oder Home-Office? Hande und Rechner
Hauptsache sicher! sauber halten!

Informationssicherheit am Arbeitsplatz
Lernen Sie online auf Lsnq.de/lernwelt

Informationssicherheit am Arbeitsplatz
Lernen Sie online auf Lsnq.de/lernwelt

Freistaat

SACHSEN

SACHSISCHE
STAATSKANZLE!

Freistaat SACHSISCHE

SACHSEN STAATSKANZLEI

Abbildung 10 - Werbematerialien zum E-Learning "Informationssicherheit am Arbeitsplatz"
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Das E-Learning-Modul wurde mit einem verpflichtenden Teilnahmeschein und einem freiwilligen
Online-Test fur den Sachsischen Informationssicherheits-Schein versehen und im Oktober 2019 auf
eine leistungsstarke Plattform im SID mit erweiterten Funktionalitaten (Selbstregistrierung der Teil-
nehmer, Erweiterung der Kapazitat auf 5.000 gleichzeitige Nutzer) Uberfuhrt. Bis Oktober 2024
haben auf dieser Plattform fast 31.000 Nutzerinnen und Nutzer die Teilnahmebescheinigung
erworben und knapp 26.000 Nutzerinnen und Nutzer den Online-Test zum Sé&chsischen
Informationssicherheits-Schein erfolgreich absolviert. Betrachtet man die Verteilung der Teil-
nehmenden auf die Behdrden im Freistaat, so weisen die Behérden der Staatsverwaltung gut
3.000 Teilnehmer mehr auf als die Kommunen. Bei den Absolventen des Online-Tests liegen die
Kommunen leicht vorne.

Nach Planungen des BfIS Land soll das derzeitige E-Learning-Angebot mit Beginn des Jahres 2025
von neuen Inhalten abgeltst werden. Neben dem Modul fiir alle Bediensteten soll es dann zusatzlich
auch ein Modul fir die Behordenleitungen geben, da ihnen nach Anderung des SachsISichG
aufgrund der Anforderungen aus der NIS-2-Richtlinie eine besondere Verantwortung zukommt
(siehe § 4 Absatz 3 Satz 3 SachslSichG). Im Laufe des kommenden Jahres soll zudem als drittes
Modul ein E-Learning fur Bedienstete mit Aufgaben im IT-Bereich angeboten werden.

Bei den Grof3veranstaltungen zur INFOSIC ist ebenso geplant, die Angebote wieder auszubauen.
Nach der Corona-Pandemie fanden erste Einzelveranstaltungen, z.B. im Rahmen des IT-
Sicherheitstags Sachsen im Jahr 2022 sowie im Rahmen der Roadshow Cybersicherheit unter dem
Motto ,Digital? Aber sicher!“ im Jahr 2023 auch fir Bedienstete statt, die einige hundert Teilnehmer
aus der Verwaltung erreichten. Im Jahr 2024 wurden dann erstmals wieder die klassischen
INFOSIC-Veranstaltungen angeboten, mit gut 1.600 Teilnehmern in Leipzig und Dresden. Diese
Veranstaltungen werden nach wie vor gut angenommen und von den Teilnehmern positiv bewertet,
was auch daran liegt, dass die staatlichen Behdrden solche Live-Hackings nur in den seltensten
Fallen fur inre Bediensteten selber organisieren.

Um die staatlichen Behorden in ihren Bemihungen zu unterstitzen, wurde im Jahr 2022 ein
zentraler Rahmenvertrag fir die gesamte Staatsverwaltung geschlossen, der u. a. auch Angebote
zu Schulungen und Sensibilisierungen beinhaltet. Damit sind nunmehr alle Behérden in der Lage,
dies vergleichsweise aufwandsarm in eigener Verantwortung abzurufen. Zudem wurde im Jahr 2023
eine Richtlinie Schulung und Sensibilisierung von der AG IS beschlossen und durch den LA ITEG
bestéatigt, die unterschiedliche Zielgruppen definiert und Anforderungen an Schulungs- und Sensibili-
sierungsinhalte fur diese Zielgruppen beschreibt. Dazu zéhlen auch die BflS selbst, flr die eine
regelmafige fachspezifische Weiterbildung als notwendig deklariert wird. Daher hat sich BflS Land
mit Inkrafttreten des Gesetzes auch daflir eingesetzt, die Rolleninhaber in den staatlichen und auch
nicht-staatlichen Stellen auf ein méglichst einheitliches Mindestniveau zu bringen und Schulungen
sowohl zum IT-Grundschutz-Praktiker als auch zum Vorfall-Management und zum IT-Notfall-
management finanziert und organisiert. Daran nahmen tber 100 Bedienstete von staatlichen und
160 von nicht-staatlichen Stellen teil, die eine Rolle im ISMS ihrer Behdrden bekleiden.

Bewertung

Die MalRBnahmen im Bereich der Sensibilisierung und Fortbildung, die im Evaluierungszeitraum in
erster Linie durch den BfIS Land verantwortet wurden, werden grundlegend positiv bewertet.
8 5 Absatz 1 S&chsISichG hat mit seinen Sensibilisierungs- und Schulungsanforderungen an den
BfIS Land die gesetzliche Grundlage daflr gelegt, dass die grof3en landesweiten Sensibilisierungs-
malflinahmen, die bereits seit dem Jahr 2015 angeboten wurden, fortzusetzen sind. Auch das E-
Learning, welches bereits im Jahr 2018 — allerdings in kleinerem Umfang — eingefiihrt worden war,
wurde deutlich grof3er skaliert. Zudem wurden fur die staatlichen und nicht-staatlichen Stellen
kostenlose Fortbildungsangebote fiir die in den Behdrden wirkenden BflS ausgerichtet.

Ein weiterer Impuls zum Thema Sensibilisierung und Schulung wird von den Anderungen des
SéachsISichG zu erwarten sein, welches unter 8 4 Absatz 1a (neu) staatlichen Stellen Malinahmen
zu Sensibilisierung zu grundlegenden Verfahren und Schulungen auferlegt und zusatzlich in
§ 4 Absatz 3 Satz 3 SachsISichG vorschreibt, dass Leiterinnen oder Leiter der staatlichen Stellen
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regelmafig selbst an Schulungen zur Informationssicherheit teilnehmen missen. Damit hat das
Gesetz eine notwendige und durch Vorgaben der NIS-2-Richtlinie gedeckte Erweiterung erfahren,
die die Last nicht weiter einseitig auf den BflIS Land tbertragt und zudem die Behdrdenleitungen in
die Pflicht nimmt.

3.2.3 Datenverarbeitung gemal 88 12, 13 SachslISichG

Zweck der Vorschriften ist es, den staatlichen und nicht-staatlichen Stellen die Befugnis zum Einsatz
von Angriffserkennungssystemen einzurdumen. Der Begriff Angriffserkennungssysteme wird zwar
im SéachslSichG nicht verwendet, hat mittlerweile aber Eingang ins Bundesrecht gefunden (§ 2
Absatz 9b des BSI-Gesetzes). Dabei bezieht sich der Begriff auf eine grol3e Bandbreite an tech-
nischen und organisatorischen MafRnahmen, die zur Angriffserkennung dienen. Gemeinsam ist
diesen Systemen, dass sie nicht stichprobenhaft arbeiten, sondern gesamte Datenstréme in Echtzeit
auswerten und damit auch groRe Mengen grundrechtsgeschitzter Daten verarbeiten. Fir diese
Grundrechtseingriffe wurden im SéchsISichG gesetzliche Grundlagen geschaffen.

Zur Erkennung von Gefahren fur die informationstechnischen Systeme im Freistaat Sachsen nach
8§ 12 ff. SéachslSichG wird ein dreistufiges System eingesetzt. Die drei Stufen orientieren sich an
der Intensitat der damit verbundenen Grundrechtseingriffe. Grundsatzlich stehen die Befugnisse der
88 12, 13 SachsISichG jeder staatlichen und nicht-staatlichen Stelle fir die von ihr betriebenen
informationstechnischen Systeme zu.

Da die Befugnisnormen der 88 12, 13 SachslSichG bislang ausreichend erschienen, um
leistungsfahige Systeme zur Abwehr von Gefahren fir die informationstechnischen Systeme des
Freistaates Sachsen zu betreiben, wurde von der Experimentierklausel gemaR § 19 SachslSichG
seit Inkrafttreten des Gesetzes kein Gebrauch gemacht.

Mit den Regelungen in 88 12 und 13 SachsISichG Uber Datenverarbeitungsbefugnisse zur Er-
kennung und Abwehr von Gefahren fir die informationstechnischen Systeme im Freistaat Sachsen
hat der Gesetzgeber spezielle und ausfiihrliche Regelungen getroffen, was zu begriif3en ist. Ohne
diese Vorschriften bestiinden rechtliche Unsicherheiten im Umgang mit Telekommunikationsdaten.
Fur die bei der Datenverarbeitung einhergehenden Grundrechtseingriffe wurden normenklare und
verhaltnismagige gesetzliche Grundlagen geschaffen.

Die Befugnisse sind in Sachsen — anders z. B. beim BSI fiir den Bund — nicht zentralisiert, sondern
stehen grundsatzlich jeder staatlichen oder nicht-staatlichen Stelle fiir ihre informationstechnischen
Systeme zur Verfligung. Damit kénnen auch die unabhéngigen Behérden, wie Landesrechnungshof,
die Sachsische Datenschutzbeauftragte oder die Landtagsverwaltung ihre mit dem SVN ver-
bundenen informationstechnischen Systeme selbst Uberwachen.

Von den 50 teilnehmenden staatlichen Stellen meldeten 20, dass sie eigene Angriffserkennungs-
systeme im Einsatz haben. Ganze 40 % der Kommunen melden zuriick, dass sie ebenfalls ein
erweitertes Angriffserkennungssystem gemaf 88 12 und 13 des SachslSichG im eigenen Bereich
im Einsatz hatten.

Beide Angaben Uber den Einsatz von solchen Systemen Uberraschen, da weder von den staatlichen
Stellen noch von den Kommunen bislang Zahlen in einem solchen Umfang im Rahmen der Berichts-
pflichten nach 8 5 Absatz 8 Satz 2 SachsISichG zum Jahresbericht Informationssicherheit gemeldet
worden sind. Hier wird mit den riickmeldenden Stellen noch zu prifen sein, ob diese wirklich solche
erweiterten Systeme im Einsatz haben oder andere Systeme falschlicherweise als solche
klassifiziert haben. Da erweiterte Angriffserkennungssysteme in der Regel zu erhéhtem Sach- und
Personalaufwand fuhren, der nach den Erfahrungen insbesondere in den Kommunen nur schwer
abbildbar ist, wird zum jetzigen Zeitpunkt in den meisten Féllen von einer falschen Interpretation der
Frage ausgegangen.

Anders stellt es sich bei den Hochschulen dar. Hier wurde ein erweitertes Angriffserkennungssystem
etabliert, welches alle Hochschulen nutzen kdnnen.
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Die Halfte der an der Onlinebefragung teilnehmenden Trager der Selbstverwaltung geben die
Rickmeldung, dass sie Angriffserkennungssysteme einsetzen. Auch diese Aussage erstaunt, da sie
sich nicht in den Riickmeldungen zum Jahresbericht Informationssicherheit widerspiegelt.

Bewertung

Die geschaffenen Rechtsgrundlagen sind fur eine rechtskonforme Datenverarbeitung unerlasslich.
Ungeachtet dessen sind die Befugnisnormen aufgrund der fortschreitenden Digitalisierung, der
gestiegenen Cyberbedrohungen und der Zunahme der Verarbeitung personenbezogener Daten
fortlaufend zu prifen und das SachsISichG im Bedarfsfall an neue rechtliche Anforderungen bei der
Datenverarbeitung anzupassen.

Dies kann sich auch aus der Notwendigkeit zum Ausbau der Analysefahigkeit ergeben. Eine
besondere Expertise zur Auswertung des Netzwerkverkehrs hat dabei das BSI mit einer speziellen
Technik zur Erkennung von Schadsoftware zu bieten. Die Bundesbehdrde verfligt tber Techniken
und Analysefahigkeiten, die die Moglichkeiten und Fahigkeiten der zustandigen Landes-IT-Dienst-
leister bei der Ermittlung von Gefahren fur die IT-Sicherheit Gbersteigen. Mit dem Einsatz dieser
zusatzlichen Techniken und Analysefahigkeiten kdnnten gegenwartige und zukiinftige Bedrohungs-
lagen fir die IT-Sicherheit wirkungsvoller begegnet werden, zumal die abzuwehrenden Cyber-
angriffe ausgefeilter wirden und zunehmend schwerer zu detektieren sind. Niedersachsen
ermdglicht es seinen Behoérden, das BSI mit einer erganzenden Auswertung des Datenverkehrs zu
beauftragen (vgl. 8 22 Niederséchsisches Gesetz Uber digitale Verwaltung und Informations-
sicherheit). Fir Sachsen ist zu prifen, ob eine ahnliche Regelung Uber die Auswertung von Daten
durch das BSI in das SachsISichG aufgenommen werden soll.

3.3 Auswirkungen des Gesetzes auf die
Meldepflichten

Bereits im November 2015 wurde mit Beschluss Nummer 08/2015 ,Sicherheitsmeldungen® der AG
IS ein ressortlibergreifendes Meldeverfahren fur ,wesentliche Sicherheitsvorfalle® etabliert. Nach
einer Reihe vordefinierter Kriterien sollten damit Sicherheitsereignisse und Sicherheitsvorfélle von
den sachsischen Behorden unverziglich an das SAX.CERT gemeldet werden, um ein realistisches
Lagebild zur Informationssicherheit im Freistaat Sachsen erhalten zu kdnnen. Zur Meldung der
Sicherheitsvorfalle sollte ein vom SAX.CERT bereitgestelltes Meldeformular genutzt werden.

Mit Inkrafttreten des SéchslSichG im August 2019 wurden sowohl staatliche als auch nicht-staatliche
Stellen des Freistaates Sachsen verpflichtet, Sicherheitsereignisse und Sicherheitsvorfalle ihrer
informationstechnischen Systeme oder Prozesse an das SAX.CERT zu melden. Fir nicht-staatliche
Stellen gilt diese Verpflichtung, soweit deren informationstechnische Systeme mit dem SAX.CERT
oder dem KDN verbunden sind, fir Hochschulen seit dem 1. Oktober 2024 ausschlief3lich bei erheb-
lichen Sicherheitsvorfallen. Damit wurden die Meldepflichten hinsichtlich Sicherheitsvorfallen und
Sicherheitsereignissen auf eine gesetzliche Basis gestellt. Nicht verpflichtende Meldungen kénnen
von nicht-staatlichen Stellen auf freiwilliger Basis abgeben werden. Das vom SAX.CERT bereits vor
Inkrafttreten des SachslSichG bereitgestellte Meldeformular wird weiterhin zur Meldung der Sicher-
heitsvorfélle und Sicherheitsereignisse in den Behérden genutzt.

Im Rahmen der Evaluierung geben 32 von 47 sich beteiligenden Kommunen an, dass ein Prozess
zur Meldung von Sicherheitsvorféllen an das SAX.CERT etabliert ist. Dies entspricht einem Anteil
von 68 %. Zwolf der 47 Kommunen geben an, in der Vergangenheit bereits Sicherheitsvorfalle an
das SAX.CERT gemeldet zu haben. Von den sieben Hochschulen, die an der Befragung teil-
genommen haben, ist in finf Hochschulen ein Prozess zur Meldung von Sicherheitsvorfallen
etabliert. Vier von diesen Hochschulen haben bereits Meldungen an das SAX.CERT abgegeben.
Bei den Tragern der Selbstverwaltung wurden von 30 % der sich beteiligenden Einrichtungen
angegeben, dass diese bereits Sicherheitsvorfélle an das SAX.CERT gemeldet haben, wahrend in

47



nur 20 % dieser Einrichtungen ein Prozess zur Meldung erheblicher Sicherheitsvorfallen etabliert
worden sei.

Seit der gesetzlichen Festschreibung der Meldepflichten ist eine Zunahme der an das SAX.CERT
Ubermittelten Meldungen festzustellen. In den Jahren 2019 und 2020 ist eine Anlaufphase nach
Inkrafttreten des SachslSichG erkennbar. Seit dem Jahr 2021 bewegt sich die Zahl der gemeldeten
Sicherheitsvorfélle auf einem hohen Niveau. Lediglich im Jahr 2023 war eine leichte Abnahme der
Meldungen von 71 auf insgesamt 63 Meldungen zu verzeichnen, was zum damaligen Zeitpunkt
einem Rickgang von 11 % entspricht. Der Uberwiegende Teil der Vorfallmeldungen ging dabei
vonseiten der staatlichen Stellen ein. Diese trugen zu 77 % der Sicherheitsvorfélle bei. Der Anteil
der Kommunen, die Meldungen abgaben, liegt im Betrachtungszeitraum bei 23 %. Dabei lasst sich
erkennen, dass die Anzahl der Meldungen aus dem kommunalen Umfeld seit 2019 stetig
angewachsen ist. Es ist davon auszugehen, dass die wachsende Zahl dieser Meldungen vor allem
aufgrund bekannterer Meldewege und aufgrund einer héheren Sensibilitdt der kommunalen Koérper-
schaften fir die Sicherstellung der Informationssicherheit auftritt.

An SAX.CERT ubermittelte Vorfallmeldungen,
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Abbildung 11 - Anzahl der an das SAX.CERT ubermittelten Vorfallmeldungen

2024*: Bei Redaktionsschluss lagen Daten bis einschliel3lich Oktober 2024 vor.

Zur Kategorisierung der gemeldeten Sicherheitsvorfalle: Gegenstand der Meldungen sind Ereig-
nisse, die eines der Schutzziele der Informationssicherheit, also Verfugbarkeit, Vertraulichkeit und
Integritat, gefahrden. Dies beinhaltet neben Angriffen durch Innen- und Aul3entater beispielsweise
auch technische Stérungen durch Fehlbedienung oder technische Defekte. Aber auch der Verlust
bzw. Diebstahl von Datentragern, Mobilfunkgeraten und Laptops ist haufiger Meldeinhalt.

143 der 312 im Evaluierungszeitraum eingegangenen Meldungen kdnnen als Cyberangriff auf die
vom Gesetz umfassten Einrichtungen gewertet werden, was mehr als zwei Angriffen pro Monat ent-
spricht. Das Spektrum dieser Cyberangriffe ist sehr breit. Schwerpunkt sind Malware- und Viren-
funde sowie Fraud-Versuche, bei denen versucht wird den Adressaten einer E-Mail zu bestimmten
Handlungen zu bringen, z. B. Anderung oder Veranlassung von Zahlungsstrémen. Ebenfalls ge-
meldet wurden Versuche, Dienste von Behdrden aus dem Internet heraus mittels Uberlastungs-
angriffen lahm zu legen.
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Bewertung

In der Rickschau ist seit Inkrafttreten des SachslISichG eine konstant steigende Anzahl an
Vorfallmeldungen pro Jahr zu erkennen. Dies ist der steigenden Sensibilitat und besseren Kenntnis
der staatlichen und nicht-staatlichen Stellen bzgl. der Meldepflichten zuzurechnen. Der Hohepunkt
der Meldungen wird dabei im Jahr 2024 erreicht. Es bleibt aber weiterhin zu vermuten, dass es eine
nicht unerhebliche Anzahl an Vorfallen gibt, die nicht gemeldet werden. Fehlende Meldungen
konnen nach wie vor an vorhandener Unkenntnis Uber gesetzlich vorliegende Meldepflichten liegen,
an mangelnder Sensibilitat der meldepflichtigen Stellen oder auch an Befiirchtungen vor negativen
AuRenwirkungen. Ein tatsachliches Lagebild Uber die gesamte Staats- und Kommunalverwaltung
kann folglich nur bedingt erhoben werden. Nur wenn alle Sicherheitsvorfélle gemeldet werden, so
kann die Lage der Informationssicherheit zuverlassig eingeschatzt werden. Zur Verbesserung der
Melderate gilt es, starker auf Aufklarung, Sensibilisierung und Transparentmachung der Ziele der
Vorfallmeldungen zu setzen, um im Einzelfall angemessen auf Vorfélle reagieren zu kdnnen.

Um das Lagebild zu vervollstéandigen und schnell auf Vorfalle reagieren zu kénnen, wird die Staats-
regierung von der Ermachtigung nach § 16 Absatz 2 SachslSichG Gebrauch machen und eine
Meldepflichtenverordnung erlassen. Diese soll die Verfahren und Inhalte des Meldeprozesses
vereinheitlichen, nach Kritikalitat priorisieren und Schnittstellen fir technisch erhobene Informa-
tionen definieren.

Kommunale Gebietskdrperschaften sind gemaf § 17 Satz 1 SachsISichG nur meldepflichtig, soweit
deren informationstechnische Systeme mit dem SVN oder KDN verbunden sind. Fur Vorfalle in
informationstechnischen Systemen, die nicht mit dem SVN/KDN verbunden sind, gibt es keine
Meldepflicht. Fur Vorfélle aul3erhalb des SVN/KDN gingen im Berichtszeitraum nur sehr vereinzelt
Vorfallmeldungen von nicht meldepflichtigen nicht-staatlichen Stellen beim SAX.CERT ein. Eine
Moglichkeit zur Verbesserung des Lagebildes der sachsischen Verwaltung mit dem Ziel eines
Gesamtlagebildes bestinde in der Erweiterung der Meldepflichten bei erheblichen Sicherheits-
vorfallen auf den Bereich der Kommunen. Die Kommunen kdnnten erhebliche Sicherheitsvorfélle
informationstechnischer Systeme in Netzbereichen auRerhalb des KDN ebenfalls melden miissen,
ahnlich wie dies bereits bei Hochschulen der Fall ist. Mit einer solchen zuklnftigen Verpflichtung
wirde die Anzahl der Vorfallmeldungen, die aus dem kommunalen Umfeld abgegeben werden,
voraussichtlich merklich ansteigen.

3.4 Kosten-Nutzen-Bewertung

Im Rahmen des Gesetzgebungsprozesses zum SachslSichG wurde vom Sachsischen Normen-
kontrollrat moniert, dass die mit dem Gesetz unmittelbar als notwendig dargestellten Stellenbedarfe
— die damals als Ansatz beschrieben wurden, mit dem der Aufbau der Informationssicherheit
bewerkstelligt werden sollte — nur unzureichend den wirklichen Bedarf abdecken wiirden, und daher
Uberpruft werden musse, ob damit die mit dem Gesetz einhergehenden Aufgaben in vollem Umfang
erfullt werden kdnnen. Die Evaluierung soll auch diesem Prifauftrag nachkommen.

Ob die im Evaluierungszeitraum bereitgestellten Personal- und Sachkosten ausreichend waren, um
die Anforderungen des Gesetzes zu erflllen, ist nicht belastbar darzustellen. Auch eine Kosten-
Nutzen-Bewertung der Informationssicherheit kann nicht spezifisch abgebildet werden, da
tatsachliche Kosten fur die Informationssicherheit nicht erhebbar sind. Lasst sich bei den
Personalkosten eine zumindest teilweise Zuordnung zum Aufgabengebiet der Informationssicherheit
herstellen, ist dies bei den Sachkosten deutlich komplexer, schlieBlich steckt z. B. in den
Lizenzkosten jeder Software auch ein Anteil an Sicherheitskosten, der sich jedoch nicht
guantifizieren lasst.

Grundsatzlich gilt in der Kosten-Nutzen-Bewertung in Bezug auf Informationssicherheit: Der Nutzen
von Sicherheit besteht in der Gewahrleistung der Schutzziele Verflugbarkeit, Integritat und
Vertraulichkeit von Informationen. Das heil3t, Personal- und Sachkosten, die in die
Informationssicherheit investiert werden, lassen das Erreichen der Schutzziele bestenfalls
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wahrscheinlicher werden. Es ist dabei jedoch ungewiss, welche Kosten mit der Verletzung von
Schutzzielen verbunden sind und ob diese die Aufwendungen fur
Informationssicherheitsmalinahmen Ubersteigen, sodass die Investitionen in die Sicherheit auf jeden
Fall als lohnenswert zu betrachten sind.

Es lassen sich hier eher naherungsweise Argumente finden, dass die Kosten fir die Informations-
sicherheit einen hohen Nutzen haben. Zwar gab es aufgrund der Cyberangriffe auf die Hochschulen
in Zwickau und Freiberg langere Ausfalle im Studien-, Forschungs- und Verwaltungsbetrieb, bei
denen damit auch ein erheblicher, aber nicht genau bezifferbarer Schaden entstanden ist. In der
sachsischen Landesverwaltung selbst gab es im Evaluierungszeitraum aber nur einen Sicherheits-
vorfall mit einer wesentlichen Schadenssumme: Durch eine Angriffsmethode des Social Engineering
entstand im Staatsministerium fiir Soziales und Gesellschaftlichen Zusammenhalt im Jahr 2023 ein
finanzieller Schaden von tber 200.000 Euro. Sprich: Die Investitionen in die Informationssicherheit
haben weitgehend ihr Ziel erreicht, sodass insgesamt keine grofRen finanziellen Schaden eingetreten
sind. Hinzu kommt, dass es auch keine Sicherheitsvorfélle gab, die andere Schaden hervorgerufen
haben, wie z. B. Reputationsverlust.

Doch welche Kosten sind fur die weitgehende Gewahrleistung der Schutzziele der
Informationssicherheit entstanden? Im Kapitel 3 wurden in mehreren Unterkapiteln sowohl
Ausfihrungen zum Ausbau von Stellen als auch einige wenige Hinweise zu entstandenen
Sachkosten gemacht. Eine systematische Erfassung zu den Personalkosten im Bereich
Informationssicherheit liegt jedoch ebenso wenig vor wie eine Ubersicht tiber die zudem aufwéndig
zu Kklassifizierenden Sachkosten in der Informationssicherheit. Einen Hinweis Uber die
Angemessenheit der investierten Mittel kann jedoch eine im Jahr 2022 durch BflIS Land
durchgefiihrte Erhebung in den Ressorts vermitteln. Damals wurden die Ressorts gebeten, die in
Ihrem Geschéftsbereich angefallenen IT-Sicherheitskosten fir das Jahr 2021 zu melden. Diese
wurden den tatsachlich im Jahr 2021 angefallenen Kosten in den IT-Titeln der Behodrden gegen-
Ubergestellt, soweit dass die Zahlen ermdglichten.

Die ermittelten Quoten ergaben, dass in den Behdrden bzw. Ressorts zwischen 14 % bis unter 2 %
anteilig fur IT-Sicherheits-MalRnahmen ausgegeben wurden. Alles in allem lag die Quote bei rund
5 %, und damit insgesamt weit unter den IT-Sicherheitskosten, die von Unternehmen investiert
werden oder die vom BSI empfohlen oder in Gesetzen gefordert werden. So betrug nach Angaben
von statista der Anteil der Ausgaben flr Cybersicherheit an den Gesamt-IT-Ausgaben in
Deutschland im Jahr 2021 rund 20 %.28 Und auch der Gesetzgeber misst den Ausgaben fiir die IT-
Sicherheit mitunter eine Bedeutung zu: So wurde im Krankenhausfinanzierungsgesetz in
Verbindung mit dem Krankenhauszukunftsgesetz, welches u. a. neue IT-Verfahren finanziell fordert,
festgelegt, dass mindestens 15 % der gewahrten Foérdermittel fiir MaBnahmen zur Verbesserung
der Informationssicherheit zu verwenden sind.?° Bitkom e. V. und BSI sehen unisono 20 % der IT-
Kosten fiir die IT-Sicherheit als angemessene Quote.*® Im Rahmen dieser Erhebung lasst sich als
Ergebnis festhalten, dass die hierzu aufgebrachten Mittel in den Ressorts nicht befriedigend sind.
Vor allem fehlen Budgets fur die BflS als auch Investitionen in erweiterte Schutzsysteme auf
Behordenebene. Durch diese investiven Malinahmen kdnnte die Informationssicherheit deutlich
gestarkt werden.

Zur gesamten Kosten-Nutzen-Bewertung wurden im Rahmen der eben genannten Erhebung
jahrliche Sachkosten fir die Informationssicherheit im Jahr 2021 von Uber 11 Millionen Euro ermittelt.
Mit diesen Investitionen wurden also weitestgehend die Schutzziele der Informationssicherheit
erreicht.

Hinzu kommen die Personalkosten, die jedoch nicht so exakt bestimmbar sind, dass ihre Angabe
belastbar ware. Schliel3lich tragen neben Personalkosten fir die BflIS-Stellen auch Kosten fir IT-
Stellen, IT-nahe Stellen und teilweise auch Stellen in Organisationsbereichen dazu bei, die
Informationssicherheit zu gewahrleisten.

28 Statista - das Statistik-Portal: Statistiken, Marktdaten & Studien, https://de.statista.com/statistik/daten/studie/1230132/umfrage/anteil-
der-ausgaben-fuer-cybersicherheit-an-den-gesamt-it-ausgaben-in-deutschland/?locale=de (zuletzt abgerufen am 30.10.2024)

2 Artikel 1, § 14a Krankenhausfinanzierungsgesetz, hier Absatz 3, letzter Satz

%0 https://www.bitkom.org/Kurzpositionen/Cybersicherheit-Sicherheitstechnologien (zuletzt abgerufen am 30.10.2024)
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Insofern lohnt es sich, bei der Kosten-Nutzen-Bewertung nicht nur das Augenmerk auf die Kosten
der Informationssicherheit zu legen, sondern auch die mdglichen Kosten eines potenziellen
Schadensereignisses in den Blick zu nehmen. Allein fir die deutsche Wirtschaft wurde der jahrliche
Schaden aufgrund von Cyberangriffen zuletzt auf 267 Milliarden Euro geschatzt.®! Und auch wenn
eine &ahnliche Schatzung zur offentlichen Verwaltung in Deutschland nicht vorliegt, zeigen die
einzelnen Falle, zu denen Schadenssummen kursieren, das enorme Kostenpotenzial. So soll der
Cyberangriff auf den kommunalen IT-Dienstleister Stidwestfalen-IT im Oktober 2023, bei dem 72
Kommunen massiv beeintrachtigt wurden, allein fur das Geschéftsjahr 2023 Mehrkosten in Hohe
von 2,8 Millionen Euro erzeugt haben.®? Die Attacke auf die digitale Infrastruktur des Landkreises
Anhalt-Bitterfeld im Juli 2021 hat insgesamt Aufwendungen von rund 2,5 Millionen Euro verursacht.*3
Nicht eingerechnet sind in diese Summen der enormen immateriellen Schaden, insbesondere fir
die Reputation der jeweiligen Behdrden oder Dienstleister.

Jeder langwierige Ausfall von Online-Services, aber auch herkémmlicher Papierverfahren einer
Behorde durch einen Sicherheitsvorfall untergrébt das Vertrauen der Burgerinnen und Burger, von
Unternehmen und anderen Einrichtungen in die oOffentliche Verwaltung und damit in die
Funktionsfahigkeit des Staatswesens. Die immateriellen Schaden sind daher als deutlich
schwerwiegender zu bewerten, als es reine Schadenssummen fur eine Verwaltung je sein kénnen.

31 https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024 (zuletzt abgerufen am 30.10.2024)

32 https://www.come-on.de/volmetal/meinerzhagen/it-attacke-teure-nachwehen-fuer-die-kommunen-93359184.html (zuletzt abgerufen
am 30.10.2024)

3 https:/iwww. heise.de/news/Ransomware-kostete-Anhalt-Bitterfeld-rund-2-5-Millionen-Euro-9650816.html (zuletzt abgerufen am
30.10.2024)
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4 Vorschlage zur Weiterentwicklung und
Umsetzung des Sachsl|SichG

Gemal § 21 SachsISichG ist dem Bericht an den Landtag zu benennen, ob eine Weiterentwicklung
der Vorschriften dieses Gesetzes erforderlich ist. Die Ansétze zur Weiterentwicklung werden im
Folgenden differenziert in Mal3Bnhahmen zur Begleitung der Gesetzesumsetzung sowie in

regulatorische Malinahmen.

Zwar liegt der Fokus einer Evaluierung auf den regulatorischen MafRnahmen. Gleichwohl erscheinen
aufgrund der in den letzten finf Jahren gesammelten Erfahrungswerte und der Rickmeldungen im
Rahmen der Evaluierung eher eine Vielzahl an begleitenden und unterstiitzenden MalRnahmen zur
Umsetzung des Gesetzes geboten.

In der nachstehenden Tabelle werden die sich aus der Bewertung ergebenden Anséatze zur

Weiterentwicklung dargestellt:

Erkannte

Starkung der zentralen
strategischen und
operativen Akteure in der
Informationssicherheit

Zentrale Unterstlitzung
far Informationssicherheit
erhdhen, dezentrale
Budgets einfithren und
Rollen adédquat besetzen

Zentralisierung und
Standardisierung der IT
forcieren

Starkung der
Informationssicherheit in
den Kommunen

Ansétze zur Weiterentwicklung

Starkung BfIS Land

Revisionen intensivieren

Starkung des SAX.CERT

Ausbau der Beratung zur
Informationssicherheit

Lagebericht zur Informationssicherheit
verbessern

Ausbau der Analyseféahigkeit und
Angriffserkennungssysteme

BflS in den Behorden — adaquate
Stellenbesetzung erreichen

BfIS in den Behorden - eigenes Budget
ISMS-Tool (Unterstitzung durch BflS Land)

Zentralisierung und Standardisierung der IT

KDN-Ausgestaltung und Finanzierung
Unterstitzung fur ISMS
Erweiterung der Meldepflicht

MalRhahme*

Tabelle 3 - Uberblick tiber MaBnahmen zur Weiterentwicklung und Umsetzung des SachsISichG

* MalRnahme:

- Regulatorische Malinahmen (gekennzeichnet mit R)
- MaRnahmen zur Begleitung der Gesetzesumsetzung (sog. Umsetzungsmafinahmen,

gekennzeichnet mit U)
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4.1 Unterstlitzende Malinhahmen zur Umsetzung des
SachsiSichG

Anhand der Rickmeldungen im Rahmen der Evaluierung, aber auch aufgrund der Erfahrungswerte
zum Stand der Informationssicherheit im Freistaat Sachsen nach Inkrafttreten des SachslISichG,
ergeben sich Ansatzpunkte, mit welchen MaRhahmen man die Anforderungen aus dem Gesetz
besser umsetzen konnte und welche MalRnahmen man abseits gesetzlicher Regelungen treffen
sollte, um die Informationssicherheit in den Behdrden im Freistaat Sachsen zu erhéhen.

4.1.1 Starkung der zentralen Akteure in der Informationssicherheit

Starkung BfIS Land

BfIS Land ist zwar laut SachsISichG direkt beim CIO vorspracheberechtigt, organisatorisch aber in
der Abteilung zur Verwaltungsdigitalisierung und damit in der Linie verortet. Durch diese
Konstellation wird BflS Land teilweise von den Ressorts entweder als BflIS im Zusténdigkeitsbereich
der SK wahrgenommen oder als fir operative Themen im Geschéaftsbereich der SK zusténdig
erachtet, vor allem mit Hinblick auf den Landes-IT-Dienstleister SID. Seine zentrale strategische
Rolle fur die Informationssicherheit in der gesamten Staatsverwaltung und insbesondere die heraus-
gehobene Position als Aufsichtsbehdrde fir alle anderen Behorden fir den Bereich Informations-
sicherheit, auch die SK selbst, wird hierbei zu oft auRer Acht gelassen.

Es wird empfohlen zu prifen, ob die organisatorische Verortung des BflIS Land beim CIO die
Aufgabenerfillung als unabhangige zentrale strategische Instanz und als Aufsichtsbehdrde besser
ermaoglicht.

Revisionen intensivieren

Im Sé&chsISichG wurden mit den Anderungen zum 1. Oktober 2024 die Revisionspflichten des BfIS
Land nochmals intensiviert. Allerdings wurden dem BflIS Land seit 2019 keine fir diese Tatigkeit
notwendigen zusatzlichen personellen Ressourcen bereitgestellt. Die Befugnis des BflS Land zur
Durchfiihrung von Revisionen bei staatlichen Stellen fiihrt zu einem Erfullungsaufwand fir die
laufenden Prifungstétigkeiten bei Annahme von durchschnittlich zehn Revisionen im Jahr von rund
1,5 VZA (ausgehend von einer Verteilung ¥ LG 2.1 und ¥ LG 2.2 entspricht dies insgesamt
194.575,50 Euro Sach- und Lohnkosten).

Es wird empfohlen, dem BflS Land ausreichend personelle Ressourcen zur Umsetzung der
Anforderung aus 8§ 5 Absatz 7 SachslSichG bereitzustellen.

Starkung des SAX.CERT

Damit das SAX.CERT seine gesetzlich festgeschriebenen Aufgaben vollumfanglich in der
notwendigen Qualitat erbringen kann, bedarf es einer deutlichen Starkung der Kapazitaten. Dabei
ist Sorge daflr zu tragen, dass das eingesetzte Personal Uber die erforderlichen Fahigkeiten und
Fertigkeiten verfigt und kontinuierlich weiterentwickelt wird. Die Erfahrung zeigt, dass die kosten-
intensive Beschaffung von Expertise Uber Dienstleister nur zu temporaren Verbesserungen fihrt und
zusatzliche Aufwande fur die Beschaffung, Unterweisung und Betreuung der Dienstleister erzeugt.
Mit dem Ende von Beauftragungen geht i. d. R. auch die Expertise wieder verloren, die jedoch fir
Folgeaufgaben wieder essentiell ist.

Es wird empfohlen, dem SAX.CERT die personellen und finanziellen Ressourcen zur Verfiigung zu
stellen, um eine dem Stand der Technik entsprechende Ausstattung mit den dafiir notwendigen IT-
Experten bereitstellen zu kbénnen, damit das SAX.CERT seinen gesetzlichen Aufgaben erfiillen kann.

Ausbau der Beratung zur Informationssicherheit

Zu der im SachslSichG neu benannten Anforderung an den BfIS Land, Behérden zu Themen der
Informationssicherheit zu beraten, wurden mit Verabschiedung des Gesetzes keine dafiir not-
wendigen zusétzlichen personellen Ressourcen geschaffen. Deshalb wurde ein Rahmenvertrag fur
Beratungsleistungen zur Informationssicherheit mit externen Dienstleistern geschlossen, aus dem
alle staatlichen Stellen abrufen kénnen. Allerdings mussen die Behérden dafir eigene finanzielle
Mittel bereitstellen. Aus der geringen Zahl an Abrufen aus dem Rahmenvertrag lasst sich schliel3en,
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dass die wenigsten Behorden die Ressourcen haben, sich von externen Dienstleistern beraten zu
lassen. Die Notwendigkeit einer zentralen und fir die Behdrden kostenfreien Beratungskapazitat
bleibt also bestehen.

Es wird empfohlen, dem BflIS Land ausreichend personelle Ressourcen zur Umsetzung der Anfor-
derung aus 8 5 Absatz 1 Satz 2 Nummer 1 S&chsISichG bereitzustellen.

Lagebericht zur Informationssicherheit verbessern

Der Lagebericht des SAX.CERT ist, wie unter Kapitel 3.1.2 Sicherheitsnotfallteam SAX.CERT
festgestellt, in aktueller Form als Dokument statisch und hat mit der monatlichen Berichterstattung
eher statistischen und informativen Wert. Fir schnelle Reaktionen auf die in der Informations-
sicherheit typischen, sich standig andernde Lagen ist diese Berichtsform ungeeignet.

Es wird empfohlen, die Mittel bereitzustellen, eine technische Grundlage im SAX.CERT zu schaffen,
auf einer Online-Plattform die Lage der Informationssicherheit beschreibende Sicherheitskenn-
zahlen aktuell darzustellen. Damit wird den dafir zustandigen Stellen in der Staats- und Kommunal-
verwaltung ein sicherer Zugang zu einem aktuellen Lagebild erméglicht, darauf ausgerichtete
Reaktionen kdnnen unmittelbar erfolgen.

Ausbau der Analysefahigkeit und Angriffserkennungssysteme

Im Zuge der Aufrechterhaltung des aktuellen Standes der Technik (vgl. Kapitel 3.2.1) sind
kontinuierlich MaRnahmen zu prifen, die den sich verandernden Gegebenheiten entsprechen. Dies
gilt insbesondere unter Beachtung des Aufbaus des neuen Verwaltungsnetzes in den kommenden
Jahren. Es scheint unerlasslich, den Fokus nicht nur auf die Schutzsysteme am zentralen Internet-
gateway zu legen, sondern auch verstarkt eine Angriffserkennung im Netz zu etablieren.

Es wird empfohlen, fur eine effiziente Umsetzung im gesamten SVN/KDN eine standardisierte,
zentral angebotene Losung umzusetzen. Die Mittel hierfir sollten im Haushalt zentral zur Verfigung
gestellt werden. Dies stellt sicher, dass Angriffserkennungssysteme Uber Ressortgrenzen hinweg
Angriffe beobachten kdnnen, dass technische und organisatorische Schnittstellen auf ein Minimum
beschrankt werden und entlastet letztlich auch die Ressorts im Bereich der Beschaffung und
Wartung der Systeme.

4.1.2 Zentrale Unterstltzung fur Informationssicherheit - Budgets
und Rollenbesetzung

BflIS in den Behdrden — adéaquate Stellenbesetzung erreichen

Auch wenn in allen staatlichen Stellen nach § 7 Absatz 1 S&chsISichG die Rolle des BfIS nach
Eigenauskunft hauptamtlich besetzt ist, sollte in diesen Behérden in einem nachsten Schritt sicher-
gestellt werden, dass die Rolleninhaber ihre dies bezogenen Aufgaben mit 1,0 VZA, also zu 100 %
erledigen kénnen. In diesem Zusammenhang ist die Zusammenlegung von BflS-Aufgaben mit
anderen IT-Aufgaben oder Zustandigkeiten als IT-Notfallbeauftragter oder Business Continuity
Management-Beauftragter auszuschliel3en.

Zudem ist darauf hinzuwirken, dass in allen staatlichen Behérden mit mehr als 300 Bediensteten,
die ihre IT oder Teile ihrer IT-Infrastruktur selber betreiben, sowie in allen Behodrden, die
1) besonders schitzenswerte Daten verarbeiten oder
2) als Einrichtung i. S. d. Art. 2 Absatz 2 f) ii) NIS-2-Richtlinie in Verbindung mit 8 7 Absatz 4
SachsISichG identifiziert worden sind,
BfIS mit mindestens 0,5 VZA beschaftigt werden.
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BfIS in den Behdrden — eigenes Budget

Sowohl die sehr geringen Abrufzahlen aus dem landesweiten Rahmenvertrag zu Beratungs-
leistungen zur Informationssicherheit als auch die wenigen Rickmeldungen im Rahmen der
Evaluierung zur Benennung eigener Budgets lassen den Schluss zu, dass die BfIS in den meisten
staatlichen Stellen nicht Uber eigenes Budget verfigen. Ohne eigenes Budget ist die Wirkmacht und
notwendige Weisungsfreiheit der Rolle nicht vollstidndig gegeben.

Es wird daher empfohlen, den BfIS der staatlichen Stellen, zumindest denen, die in einer Behdrde
nach den im vorherigen Abschnitt dargestellten Kriterien beschéftigt sind, ein eigenes Budget zur
Verfiigung zu stellen. Damit konnten BfIS z. B. Sensibilisierungs- und SchulungsmafRnahmen oder
auch Beratungsleistungen zu technischen oder organisatorischen MaRnahmen finanzieren, die dazu
dienen, den Anforderungen aus § 4 SachsISichG nachzukommen.

ISMS-Tool (Unterstitzung durch BfIS Land)

Nach 8 4 Absatz 1 Satz 5 SachsISichG haben die staatlichen Stellen ein ISMS zu erstellen und zu
pflegen. BfIS Land ist nach 8 5 Absatz 5 S&chsISichG verpflichtet, ein ISMS fiur die Sachsische
Staatsverwaltung erstellen und zu pflegen. § 5 Absatz 7 SachslSichG sichert ihm darliber hinaus zu,
die Wirksamkeit und den Stand der Erfiillung der einzelnen ISMS Uberpriifen zu kénnen. Aus der
Evaluierung ist ersichtlich geworden, dass die wenigsten staatlichen Stellen eine ISMS-Software zur
Erfassung und Dokumentation ihres Umsetzungsstands verwenden. Damit fehlt in den meisten
Fallen die Datengrundlage, auf deren Basis BflS Land seiner Prifverpflichtung nachkommen kann.
Es wird empfohlen, dass zentral eine ISMS-Software beschafft und finanziert wird. Die staatlichen
Stellen werden verpflichtet, eine ISMS-Software zu nutzen und dem BflS Land auf Anforderung,
aber mindestens einmal jahrlich dartber den Stand ihres ISMS zu Ubermitteln.

4.1.3 Zentralisierung und Standardisierung der IT forcieren

Zentralisierung und Standardisierung der IT

Die zentrale Bereitstellung standardisierter digitaler Infrastrukturen hilft, die IT-Landschaft der
S&chsischen Staatsverwaltung effizienter und sicherer zu machen. Viele verschiedene IT-Systeme
sind ein Sicherheitsrisiko. Das muss durch teure und komplexe Sicherheitsldsungen ausgeglichen
werden. Wenn die IT standardisiert und zentral verwaltet wird, spart das Ressourcen und macht die
Arbeit effizienter. AuRerdem wird die Informationssicherheit damit erhoht.

Es wird daher das folgende strategische Ziel der Strategie zur digitalen Transformation der
Sachsischen Staatsverwaltung aus dem Jahr 2023 ausdrucklich geteilt: ,Definierte IT-Infrastruktur-
Services werden grundsétzlich zentralisiert und moglichst umweltvertraglich durch den SID fir die
Staatsverwaltung bereitgestellt. Dabei werden die unterschiedlichen Schutzbedarfe bericksichtigt
und das notwendige MaRR an Informationssicherheit gewahrleistet. Durch ressortlibergreifende
Standard-Services, bei denen Anforderungen der Informationssicherheit von Beginn an integriert
sind, wird die Vielfalt an IT-Produkten begrenzt.”3

4.1.4 Starkung der Informationssicherheit in den Kommunen

KDN-Ausgestaltung und Finanzierung

Als eines der wenigen Flachenbundeslander bindet der Freistaat Sachsen die Kommunen in ein
Verwaltungs- und Behordennetz ein, bei dem die kommunale Familie von den umfangreichen
Schutzsystemen profitiert, die am Ubergang zum Internet fir das SVN und das KDN gemeinsam
aufgebaut wurden. Einige kleinere Kommunen nutzen das KDN jedoch nur als Einzelplatzlosung fur
bestimmte Fachanwendungen und bedienen sich ansonsten eher mafRig geschitzten Internet-
zugangen bei anderen Telekommunikations- und Internetanbietern. Die kreisfreien Stadte wiederum
verfiigen Uber umfangreiche eigene physische Netze zur Kommunikation der verschiedenen Amter
untereinander. Auch wenn nicht-staatliche Stellen auf freiwilliger Basis Sicherheitsvorfalle melden
kénnen und vereinzelt auch solche Meldungen eingegangen sind, so ergibt sich aufgrund der
fehlenden Verpflichtung fur die Verwaltung insgesamt ein unvollstandiges Lagebild. Deutschlandweit

3 Strategie zur digitalen Transformation der Sachsischen Staatsverwaltung, 2023, S. 41 ff.
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betrachtet sind die Kommunen im Bereich der Verwaltung am starksten von Cyberangriffen ge-
fahrdet und bendtigen fur die Wiederherstellung ihrer Verwaltungsfahigkeit erhebliche Zeit und
finanzielle Aufwendungen, falls sie beispielsweise von einer Ransomware-Attacke betroffen sind.
Empfohlen wird deshalb, inshesondere die kleineren und mittleren Kommunen komplett in das KDN
und damit unter den gemeinsamen Schutzschirm mit der Staatsverwaltung einzubinden. Dies sollte
spatestens im KDN der nachsten Generation bertcksichtigt werden.

Unterstitzung fur ISMS

Die staatlichen Stellen sind gesetzlich verpflichtet, ein ISMS zu erstellen und zu pflegen und hierbei
das jeweils geltende IT-Grundschutzkompendium des BSI zu berticksichtigen. Den nicht-staatlichen
Stellen wird dieses Kompendium zur Anwendung empfohlen. Das BSI hat im Jahr 2023 mit ,Wege
in die Basisabsicherung® eine niederschwellige Methode als Alternative zum in der Praxis etablierten
Standardvorgehen beim BSI-IT-Grundschutz entwickelt und auch an einer Pilotkommune in
Sachsen, Markkleeberg, getestet, um gerade kleineren und mittelgro3en Kommunen den Einstieg
in den Aufbau eines ISMS zu erleichtern. Es wird empfohlen, zu prifen, inwieweit die
Staatsregierung, z. B. Giber Mittelzuweisungen an bestehende Programme zur Forderung des BSI-
Grundschutzes in kleinen und mittleren Kommunen oder Uber eine eigene Foérderung, die
Implementierung des BSI-Grundschutzes in den Kommunen unterstiitzen kann.

4.2 Regulierungsbedarfe im SachsliSichG

Gemald 8 21 SachsiSichG liegt der Fokus, ob eine Weiterentwicklung der Vorschriften dieses
Gesetzes erforderlich ist, auf den regulatorischen MalBhahmen. Entsprechend der Riickmeldungen
im Rahmen der Evaluierung, aber auch aufgrund der Erfahrungen zum Vollzug des Gesetzes,
ergeben sich Ansatzpunkte zur Anderung des SachslISichG in zwei Aufgabenkomplexen. Aus
Griinden der Effizienz ist es sinnvoll, notwendige und sowohl gebotene Anderungen aufgrund der
Evaluierung als auch solche aufgrund geanderter Rahmenbedingungen zu einer Novelle des
SachslSichG zusammenzufassen, um eine konsistente Gesetzesfortschreibung zu ermdglichen.

4.2.1 Starkung der zentralen Akteure in der Informationssicherheit

Starkung BfIS Land

Zur Absicherung von Abwesenheitszeiten des BflS Land sollte die gesetzliche Verankerung der
Ernennung eines Vertreters auch auf den Landesbeauftragten ausgeweitet werden, &ahnlich wie bei
den staatlichen Stellen. Im Interesse der Gewahrleistung der Handlungsfahigkeit des BflS Land
sollte daher die Vertreterrolle des BfIS Land analog 8 7 SachsISichG gesetzlich festgeschrieben
werden.

Starkung des SAX.CERT

8 6 Absatz 1 Satz 1 SachsISichG ordnet das SAX.CERT organisatorisch dem SID zu. Lander wie
Nordrhein-Westfalen, Hamburg, Schleswig-Holstein, Bremen und Sachsen-Anhalt haben das
Sicherheitsnotfallteam ebenfalls dem Landes-IT-Dienstleister tGbertragen. In anderen Landern wird
diese Aufgabe bewusst vom jeweiligen Landes-IT-Dienstleister separiert, um die Unabhangigkeit
von betrieblichen Aspekten der Dienstleister zu wahren. So haben Bayern mit einem eigenen
Landesamt fur Sicherheit in der Informationstechnik und Baden-Wirttemberg mit einer
Cybersicherheitsagentur explizite Organisationsstrukturen fir Informationssicherheit geschaffen,
Hessen hat das CERT als Referat dem Innenministerium zugeordnet.

Um der Staatsregierung zu ermdglichen, die organisatorische Zuordnung des Sicherheitsnotfall-
teams in Einklang mit dessen Aufgabenzuweisung bei Bedarf an die jeweilige Lage anpassen zu
koénnen, sollte die strikte gesetzliche Zuordnung zum SID aufgel6st, § 6 Abs. 1 Satz 1 SachsISichG
also gestrichen werden.

Ausbau der Analysefahigkeit

Vor dem Hintergrund der deutlich gestiegenen Bedrohungslage kann der Ausbau der Analyse-
fahigkeit dazu beitragen, aktuelle und zukiinftige Bedrohungen der IT-Sicherheit effektiver zu
bewadltigen. Das BSI verfiigt tUber fortschrittliche Techniken zur Erkennung von Schadsoftware und
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zur Auswertung des Netzwerkverkehrs, die den Mdoglichkeiten des Landes-IT-Dienstleisters
Uberlegen ist.

Es wird empfohlen zu prufen, ob Regelungen in das SachslSichG aufgenommen werden sollen, die
es ermdglichen, das BSI mit einer erganzenden Auswertung des Datenverkehrs zu beauftragen.

4.2.2 Starkung der Informationssicherheit in den Kommunen

Erweiterung der Meldepflicht

Der Freistaat Sachsen hat ein Verwaltungs- und Behdrdennetz aufgebaut, von dem die Kommunen
profitieren. Fur die Kommunen besteht eine Meldepflicht fur Sicherheitsvorfélle an das SAX.CERT,
soweit Kommunen das KDN in dem betroffenen Netzsegment nutzen. Kleinere Kommunen haben
oft weniger gesicherte Internetzugange und groRere Stadte eigene physische Netze. Das
SAX.CERT erhéalt damit Meldungen Uber Sicherheitsvorfalle dieser Kommunen nur auf freiwilliger
Basis. Damit ist das Bild Gber das Angriffsgeschehen in den Kommunen unvollstéandig. Neue
Angriffsvektoren konnen vom SAX.CERT im Zweifel nicht erkannt werden. Die sinnvolle und
notwendige schnelle Warnung der staatlichen und nicht-staatlichen Stellen Sachsens sowie die
Information des VCV erfolgen nicht. Es ergibt sich ein unvollstandiges Lagebild. Dabei sind
Kommunen besonders anféllig fir Cyberangriffe und bendtigen erhebliche Ressourcen zur Wieder-
herstellung ihrer Systeme. Ziel sollte zum einen die Schaffung eines Gesamtbildes Uber die Lage
der Informationssicherheit tber die technischen Grenzen des KDN hinaus sein und zum anderen
sollte ein umfassender, aktiver Beitrag zur Informationssicherheit im gesamten Land Sachsen und
dem Bundesgebiet geleistet werden.

Es wird empfohlen zu prifen, ob in der Fortschreibung des Gesetzes die Meldepflicht auf alle
Kommunen fir zumindest erhebliche Sicherheitsvorfalle erweitert wird.
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5 Abkurzungsverzeichnis

AG IS

AK ITEG
BfIS

BflS Land
BSI

Clo

CRA
CSIRT
DHH

Drs.

EU

GVBI.

ISMS

ITEG

IT

IT-PLR
KDN

Kl

KRITIS
LAITEG
LG

LIT
NIS-2-Richtlinie
SachseGovG
SachsGVBI.
SachslISichG
SAX.CERT
SID

SIEM

SK

SMI

SMK
SMWK
SOC

SVN

VCV

VwV

vwV IS
VZA

Arbeitsgruppe Informationssicherheit

Arbeitskreis IT und E-Government

Beauftragter fur Informationssicherheit

Beauftragter fur Informationssicherheit des Landes
Bundesamt fir Sicherheit in der Informationstechnik

Chief Information Officer (Beauftragter fur Informationstechnologie des
Freistaates Sachsen)

Verordnung (EU) 2024/2847, Cyber Resilience Act
Computer Security Incident Response Team
Doppelhaushalt

Drucksache

Europaische Union

Gesetz- und Verordnungsblatt
Informationssicherheitsmanagementsystem
Informationstechnik und E-Government
Informationstechnologie

IT-Planungsrat

Kommunales Datennetz

Kunstliche Intelligenz

Kritische Infrastrukturen

Lenkungsausschuss IT und E-Government

Laufbahngruppe

Leitstelle fur Informationstechnologie der séachsischen Justiz
Richtlinie (EU) 2022/2555, Network Information Systems Security Directive
S&chsisches E-Government-Gesetz

Sachsisches Gesetz- und Verordnungsblatt

Sachsisches Informationssicherheitsgesetz
Sicherheitsnotfallteam

Staatsbetrieb Séchsische Informatik Dienste

Security Information and Event Management

Sachsische Staatskanzlei

Sachsisches Staatsministerium des Innern

S&chsisches Staatsministerium fur Kultus

Sachsisches Staatsministerium fur Wissenschaft, Kultur und Tourismus
Security Operations Center

S&chsisches Verwaltungsnetz

VerwaltungsCERT-Verbund

Verwaltungsvorschrift

Verwaltungsvorschrift Informationssicherheit
Vollzeitdquivalent

58



6 Tabellen- und Abbildungsverzeichnis

Abbildung 1 - Methodischer Ansatz der Evaluierung des SachsISichG im Jahr 2024 .................... 19
Abbildung 2 - Inanspruchnahme von Dienstleistungen des SAX.CERT .........ccoovvviiiiiiiiiiiiiiiiiiieee, 28
Abbildung 3 - Hauptamtliche BfIS gemaf § 7 Absatz 1 SAchsISIChG............cccvvvviiiiiiiiiiiiiii, 30
Abbildung 4 - Austausch mit BflS des zustandigen MiniSteriums..........cccooeeeeviiiiiiiiiiis e, 30
Abbildung 5 - Beschlisse der AG IS seit Inkrafttreten des S&chsISichG ..o, 34
Abbildung 6 - Entwicklung der BfIS in sachsischen Kommunen ...........ccccooviiiiiiiiiiiiiiieee 36
Abbildung 7 - Schadsoftware im E-Mailverkehr des SVN ..o 41
Abbildung 8 - Schadsoftware im Internetverkehr des SVN ........ccooiiiiiiiiiieeee e, 42
Abbildung 9 - Kategorisierung des E-Mail-Aufkommens seit dem Jahr 2018...............cccevvveiiinnnnnn. 42
Abbildung 10 - Werbematerialien zum E-Learning "Informationssicherheit am Arbeitsplatz" ......... 44
Abbildung 11 - Anzahl der an das SAX.CERT Ubermittelten Vorfallmeldungen ...............ccccvvvenn.. 48

Tabelle 1 - Ubersicht tiber aktuelle Informations- und Cybersicherheitsgesetzgebung der Lander 17
Tabelle 2 - Rucklaufquoten der Online-Befragung ............ccooiii 21
Tabelle 3 - Uberblick tber MalZnahmen zur Weiterentwicklung und Umsetzung des SachsISichG52

59



	1 Zusammenfassung
	2 Ausgangssituation
	2.1 Ausgangssituation vor Inkrafttreten des SächsISichG
	2.1.1 Rechtliche Grundlagen
	2.1.2 Organisation der Informationssicherheit in Sachsen
	2.1.3 Lage der Informationssicherheit

	2.2 Schaffung des SächsISichG
	2.2.1 Erkannte Notwendigkeiten für die Schaffung des SächsISichG
	2.2.2 Regelungsinhalte des SächsISichG im Überblick

	2.3 Entwicklung des Informationssicherheitsrechts in Deutschland und Europa
	2.4 Beschreibung des gesetzlichen Auftrages und Rahmenbedingungen der Evaluierung
	2.4.1 Erläuterung des Vorgehens
	2.4.2 Methodisches Vorgehen


	3 Ergebnisse der Evaluierung nach § 21 SächsISichG
	3.1 Auswirkungen des Gesetzes auf die Informationssicherheitsorganisation in Sachsen
	3.1.1 Beauftragter für Informationssicherheit des Landes
	3.1.2 Sicherheitsnotfallteam SAX.CERT
	3.1.3 Beauftragte für Informationssicherheit in den staatlichen Stellen und ISMS-Team
	3.1.4 Arbeitsgruppe Informationssicherheit
	3.1.5 Beauftragte für Informationssicherheit in den nicht-staatlichen Stellen

	3.2 Auswirkungen des Gesetzes auf Informationssicherheitsmaßnahmen
	3.2.1 Umsetzung angemessener technischer Maßnahmen
	3.2.2 Sensibilisierungen und Schulungen zur Informationssicherheit
	3.2.3 Datenverarbeitung gemäß §§ 12, 13 SächsISichG

	3.3 Auswirkungen des Gesetzes auf die Meldepflichten
	3.4 Kosten-Nutzen-Bewertung

	4 Vorschläge zur Weiterentwicklung und Umsetzung des SächsISichG
	4.1 Unterstützende Maßnahmen zur Umsetzung des SächsISichG
	4.1.1 Stärkung der zentralen Akteure in der Informationssicherheit
	4.1.2 Zentrale Unterstützung für Informationssicherheit - Budgets und Rollenbesetzung
	4.1.3 Zentralisierung und Standardisierung der IT forcieren
	4.1.4 Stärkung der Informationssicherheit in den Kommunen

	4.2 Regulierungsbedarfe im SächsISichG
	4.2.1 Stärkung der zentralen Akteure in der Informationssicherheit
	4.2.2 Stärkung der Informationssicherheit in den Kommunen


	5 Abkürzungsverzeichnis
	6 Tabellen- und Abbildungsverzeichnis

