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Rechtsrahmen 
• Signaturgesetz (SigG) 
• Signaturverordnung (SigV) 
• Bürgerliches Gesetzbuch (BGB),  

– §§ 125 ff. über die Formen von Rechtsgeschäften 
• Verwaltungsverfahrensgesetz (VwVfG),  

– § 3a zur elektronischen Kommunikation und § 37 zum 
elektronischen Verwaltungsakt. 

• weitere Rechtsvorschriften 
– 2001 durch Formanpassungsgesetz geändert wurden. 

• Vorschriften der Europäischen Union. 
• 1. Gesetz zur Änderung des Signaturgesetzes (1. 

SigÄndG) 
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• Einfache elektronische Signaturen 
– beispielsweise eine Unterschrift, die gescannt und 

als Bilddatei in eine Datei eingefügt wurde 
• Fortgeschrittene elektronische Signaturen 

– beispielsweise erstellt mit einem Softwarezertifikat  
• Qualifizierte elektronische Signaturen 

– erstellt mit einer Signaturkarte 
 
Qualifizierte elektronische Signaturen mit Anbieter-

Akkreditierung 
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• An einfache elektronische Signaturen werden keine 
besonderen Anforderungen gestellt 

• In einem Zivilprozess unterliegen Dokumente bzw. 
Dateien mit einfachen elektronischen Signaturen der 
Beweiswürdigung durch das Gericht, das in seiner 
Bewertung frei ist.  

• Im Rechtsstreit kommt es also darauf an, ob ein 
Signaturverfahren eingesetzt wurde, das vom Gericht als 
beweiswürdig eingestuft wird, was gegebenenfalls durch 
Gutachter festgestellt wird. 
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• Für eine fortgeschrittene elektronischen Signatur gilt 
nach SigG  

• „Eine fortgeschrittene Signatur muss mit einem 
einmaligen Signaturschlüssel, der dem Signaturersteller 
während der Signaturerstellung zur Verfügung stehen 
muss, und mit Mitteln, die unter seiner alleinigen 
Kontrolle stehen, erstellt worden sein.  

• Im Rechtsstreit werden fortgeschrittene elektronische 
Signaturen genauso wie „einfache“ elektronische 
Signaturen als Objekte des Augenscheins behandelt, d. 
h. die sich auf die Signatur beziehende Partei muss 
beweisen, dass digitale Signatur und 
Identifizierungsmerkmal echt sind.  

Signaturen  

Vorführender
Präsentationsnotizen
Zusätzlich muss der Signaturersteller bei Bedarf identifizierbar sein. Dies erfolgt entweder über den dem Signaturersteller zugewiesenen Prüfschlüssel oder gegebenenfalls mittels während der Signaturerstellung erfasster biometrischer Unterschriften.“
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• Nur Dokumente mit einer qualifizierten elektronischen Signatur 
gemäß § 2 Nr. 3 SigG können als elektronische Form eine per 
Gesetz geforderte Schriftform auf Papier ersetzen, vgl. § 126a BGB. 
 

• Definition: 
 In Übereinstimmung mit der europäischen Richtlinie ist eine 

qualifizierte elektronische Signatur eine fortgeschrittene 
elektronische Signatur, die auf einem zum Zeitpunkt ihrer 
Erzeugung gültigen qualifizierten Zertifikat beruht und mit einer 
sicheren Signaturerstellungseinheit (SSEE) erstellt wurde. Der 
Signaturschlüssel darf dabei ausschließlich in der SSEE gespeichert 
und angewendet werden, und die Übereinstimmung der SSEE mit 
den Vorgaben des Signaturgesetzes muss durch eine anerkannte 
Stelle geprüft und bestätigt werden.  

Signaturen  

Vorführender
Präsentationsnotizen
Dagegen ist auch für qualifizierte elektronische Signaturen eine Prüfung und Bestätigung der Signaturanwendungskomponente, welche Signatursoftware, Treiber und Chipkartenleser umfasst, nicht zwingend vorgeschrieben, jedoch ist mindestens eine Herstellererklärung nötig, in der der jeweilige Hersteller die Konformität der Komponente zum SigG und zur SigV gemäß § 17 SigG bestätigt. 
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• Zusätzlich wird bei qualifizierten elektronischen Signaturen 
unterschieden, von welchem Anbieter die Zertifikate ausgestellt und 
die Signaturschlüssel erzeugt werden. 
– nicht-akkreditierten Anbietern 
– Anbietern mit Akkreditierung durch die Bundesnetzagentur 

• Laut Signaturgesetz muss jeder Anbieter von Zertifikaten für 
qualifizierte elektronische Signaturen bestimmte Anforderungen 
bezüglich des von ihm betriebenen Rechenzentrums erfüllen. 
– Prüfung durch eine anerkannte Bestätigungsstelle (BSI oder eine 

private Bestätigungsstelle) 
– Bescheinigung durch die Bundesnetzagentur 
– Der Betreiber des Rechenzentrums darf sich nun als akkreditiert 

bezeichnen und erhält für seine Zertifizierungsdienste qualifizierte 
Zertifikate von der Zertifizierungsstelle der Bundesnetzagentur, die in 
Deutschland die Wurzelinstanz (Root CA) ist 
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• Fortgeschrittene/qualifizierte elektronische Signaturen 
können technisch mit digitalen Signaturen in Verbindung 
mit digitalen Zertifikaten von einer Public-Key-
Infrastruktur (PKI) realisiert werden.  

• Bei diesen Verfahren wird ein Schlüsselpaar verwendet. 
Ein Schlüssel wird für die Erzeugung der Signatur 
verwendet (Signaturschlüssel) und ein Schlüssel für die 
Prüfung (Signaturprüfschlüssel). Bei qualifizierten 
Signaturen ist die Zuordnung der asymmetrischen 
Schlüsselpaare gemäß deutschem Signaturgesetz 
zwingend erforderlich. 

• Innerhalb der PKI gibt es ein hierarchisches System zur 
Vertrauensstellung 
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Vorführender
Präsentationsnotizen
Zertifikate stellen im Wesentlichen digitale Beglaubigungen dar. Somit stellt das Vertrauen zwischen dem Prüfer und dem Aussteller eines Zertifikates sowie die Art und Weise, wie dieses Vertrauen zustande kommt, die wesentliche Basis für die Verwendung digitaler Zertifikate dar. Umgekehrt lassen sich solche Vertrauensmodelle in der Regel erst durch Zertifikate technisch umsetzen.
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Signaturen  
Alice Bob 

Bildung des Hashwertes 

Hashwert 
Hashwert 

Bildung des Hashwertes 

Überprüfung auf Identität 
der Hashwerte 

Inhalt ist verifiziert 
entschlüsselter 
Hashwert 

Privater Schlüssel 
Von Alice 

öffentlicher Schlüssel 
Von Alice 

verschlüsselter 
Hashwert 

Verschlüsselung 

Signatur 

Übertragung 

öffentlicher Schlüssel 
Von Alice 

Entschlüsselung 

Zertifizierungsstelle 

TrustCenter 
Erweiterte Prüfung der  

Gültigkeit 
Sperrlisten  ? 
Ist der Zertifikatsaussteller valid 

TrustCenter 

Inhalt 
Unterzeichner 
Zeitpunkt der 

Unterzeichnung 
Herausgeber 

des Zertifikates 

Vorführender
Präsentationsnotizen
Hashwerte spielen bei vielen Anwendungen, bei denen Daten sicher identifiziert werden müssen, eine wichtige Rolle. Sowohl für berufliche als auch private Anwender wird eine Überprüfung von Dateien in unterschiedlichen Situationen benötigt: Nach dem Download einer großen Datei aus dem Internet möchte man wissen, ob sie korrekt übertragen wurde. Nach dem Sichern von Daten auf einer CD oder DVD wird ein Weg benötigt, um später feststellen zu können, ob die Daten noch korrekt gelesen werden (oder nach langer Lagerung der Datenträger einzelne Bytes falsch sind). Beim Verdacht auf einen Virus soll zunächst festgestellt werden, ob bestimmte Systemdateien noch ihren ursprünglichen Inhalt haben. Es soll ermittelbar sein, ob E-Mails bei ihrem Transport verändert wurden (z.B. durch Viren oder bewußte Sabotage) und deshalb nicht mehr vertrauenswürdig sind. Ein vertragsrelevantes elektronisches Dokument soll eindeutig bezeichnet werden, so daß es im Nachhinein nicht gegen einen anderen Inhalt ausgetauscht werden kann.Die Lösung die Beantwortung derartiger Aufgabenstellungen sind Hashwerte. Das sind Zahlen, die aus dem Inhalt von Dateien abgeleitet werden und bestimmte Kriterien erfüllen. Leider gibt es keine brauchbare deutsche Übersetzung für den Begriff "Hash" in der deutschen Sprache. Vielfach wird der Hashwert deutsch als Prüfsumme bezeichnet, was aber inhaltlich falsch ist. Eine Prüfsumme verändert sich beispielsweise nicht, wenn Zeichen einer Datei miteinander vertauscht werden. Um die Korrektheit einer Datei beurteilen zu können, müssen Vertauschungen von Zeichen aber erkannt werden. Außerdem sollen Hashwerte auch als gerichtsfester Beweis für den Inhalt einer Datei dienen können. Bei einfachen Prüfsummen wäre diese Absicht sicherlich sinnlos, denn zu einer existierenden Prüfsumme läßt sich im Allgemeinen problemlos eine Datei beliebigen Inhaltes erstellen. An einen Hashwert werden viel höhere Anforderungen gestellt als an eine einfache Prüfsumme: Bei jedweden Änderungen des Dateiinhaltes soll der Hashwert sich ebenfalls ändern. Die Wahrscheinlich, daß zwei verschiedene Dateien zufällig denselben Hashwert haben, soll vernachlässigbar gering sein. Es soll praktisch unmöglich sein, eine vorgegebene Datei abzuändern (z.B. in einem elektronischen Vertrag nachträglich Textpassagen zu ändern) und damit eine neue Datei mit demselben Hashwert zu erzeugen. Denn im Gegensatz zu einer Prüfsumme soll ein Hashwert nicht nur zufällige Veränderungen einer Datei (z.B. Übertragungsfehler) aufdecken, sondern auch vorsätzliche Änderungen, die in betrügerischer Absicht erfolgen. Aus dieser Sichtweise heraus wird der Hashwert einer Datei auch häufig als ihr Fingerabruck bezeichnet. Der Fingerabdruck jedes Menschen gilt als einzigartig. Es ist praktisch unmöglich, zu einem vorgegebenen Fingerabdruck einen zweiten Menschen zu finden, der denselben Fingerabdruck hat. Bezogen auf Dateien hat sich allerdings auch die Bezeichnung "Fingerabdruck" für "Hashwert" nicht etabliert, allenfalls wird das englische Wort "fingerprint" benutzt. Manchmal spricht man auch davon, daß eine Datei mit einem Hashwert "signiert" wird. Zu einer Signatur gehört in der Regel allerdings zusätzlich zur Hashfunktion noch eine vertrauenswürdige Stelle, die die ermittelten Werte speichert und die Identität der signierenden Personen bestätigt (sogenannte Zertifikate). Ergänzend sei noch gesagt, daß Hashwerte nicht zwingend von Dateien gebildet werden müssen. Hashwerte lassen sich zu jeder Folge von Bytes berechnen, auch beispielsweise zu einer einzelnen E-Mail-Adresse. Damit man aus Daten einen Hashwert bilden kann, müssen diese Daten nicht zwingend als Datei auf einem Datenträger gespeichert sein. Bei vielen Anwendungen von Hashwerten ist es aber aber doch nützlich oder sogar wichtig, die Ausgangsdaten dauerhaft abzuspeichern. Deshalb bezeichnet dieser Artikel die Datengrundlage einer Hashwert-Berechnung stets als Datei. Der Hashwert MD5 Die Hash-Funktion MD5 ("Message Digest Algorithm 5") wurde 1991 von dem Mathematiker Ronald Linn Rivest am Massachusetts Institute of Technology (MIT) in den USA entworfen. Im April 1992 wurde die Berechnung eines Hashwertes gemäß MD5 in dem Dokument RFC 1321 spezifiziert und damit zu einem allgemeingültigen Internet-Standard erklärt. Es handelt sich bei MD5 um ein Berechnungsverfahren (eine mathematische Funktion), mit dem aus einer Datei ein Hashwert mit 128 Binärstellen, also eine Zahl im Bereich von 0 bis 340282366920938463463374607431768211455 ermittelt wird. Es wird also eine Zahl aus einem Wertebereich von über 340 Milliarden Milliarden Milliarden Milliarden errechnet - und entsprechend klein ist die Chance, zu einem vorgegebenen Hashwert sich eine passende Datei auszudenken. Dagegen ist ein Sechser im Lotto mit einer Wahrscheinlichkeit von Eins zu 14 Millionen fast schon als sicheres Ereignis einzustufen. Während die Lottozahlen aus einer Lostrommel gezogen und deshalb nicht vorhersagbar sind, ist die Hash-Funktion bekannt. Rein Thoretisch lassen sich deshalb zu einem vorgegebenen Hashwert beliebig viele dazu passende Dateien erzeugen. Es war deshalb Aufgabe von Kryptograhie-Experten, zu überprüfen, ob dies nicht nur theoretisch, sondern auch praktisch möglich ist: 
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Elemente einer Signatur 
• Verschlüsselter Hashwert 
• Verschlüsselungszeitpunkt 
• Zertifikat mit öffentlichem Schlüssel 
• Herausgeber des Zertifikates 
 

Signaturen  

Vorführender
Präsentationsnotizen
Hashwerte spielen bei vielen Anwendungen, bei denen Daten sicher identifiziert werden müssen, eine wichtige Rolle. Sowohl für berufliche als auch private Anwender wird eine Überprüfung von Dateien in unterschiedlichen Situationen benötigt: Nach dem Download einer großen Datei aus dem Internet möchte man wissen, ob sie korrekt übertragen wurde. Nach dem Sichern von Daten auf einer CD oder DVD wird ein Weg benötigt, um später feststellen zu können, ob die Daten noch korrekt gelesen werden (oder nach langer Lagerung der Datenträger einzelne Bytes falsch sind). Beim Verdacht auf einen Virus soll zunächst festgestellt werden, ob bestimmte Systemdateien noch ihren ursprünglichen Inhalt haben. Es soll ermittelbar sein, ob E-Mails bei ihrem Transport verändert wurden (z.B. durch Viren oder bewußte Sabotage) und deshalb nicht mehr vertrauenswürdig sind. Ein vertragsrelevantes elektronisches Dokument soll eindeutig bezeichnet werden, so daß es im Nachhinein nicht gegen einen anderen Inhalt ausgetauscht werden kann.Die Lösung die Beantwortung derartiger Aufgabenstellungen sind Hashwerte. Das sind Zahlen, die aus dem Inhalt von Dateien abgeleitet werden und bestimmte Kriterien erfüllen. Leider gibt es keine brauchbare deutsche Übersetzung für den Begriff "Hash" in der deutschen Sprache. Vielfach wird der Hashwert deutsch als Prüfsumme bezeichnet, was aber inhaltlich falsch ist. Eine Prüfsumme verändert sich beispielsweise nicht, wenn Zeichen einer Datei miteinander vertauscht werden. Um die Korrektheit einer Datei beurteilen zu können, müssen Vertauschungen von Zeichen aber erkannt werden. Außerdem sollen Hashwerte auch als gerichtsfester Beweis für den Inhalt einer Datei dienen können. Bei einfachen Prüfsummen wäre diese Absicht sicherlich sinnlos, denn zu einer existierenden Prüfsumme läßt sich im Allgemeinen problemlos eine Datei beliebigen Inhaltes erstellen. An einen Hashwert werden viel höhere Anforderungen gestellt als an eine einfache Prüfsumme: Bei jedweden Änderungen des Dateiinhaltes soll der Hashwert sich ebenfalls ändern. Die Wahrscheinlich, daß zwei verschiedene Dateien zufällig denselben Hashwert haben, soll vernachlässigbar gering sein. Es soll praktisch unmöglich sein, eine vorgegebene Datei abzuändern (z.B. in einem elektronischen Vertrag nachträglich Textpassagen zu ändern) und damit eine neue Datei mit demselben Hashwert zu erzeugen. Denn im Gegensatz zu einer Prüfsumme soll ein Hashwert nicht nur zufällige Veränderungen einer Datei (z.B. Übertragungsfehler) aufdecken, sondern auch vorsätzliche Änderungen, die in betrügerischer Absicht erfolgen. Aus dieser Sichtweise heraus wird der Hashwert einer Datei auch häufig als ihr Fingerabruck bezeichnet. Der Fingerabdruck jedes Menschen gilt als einzigartig. Es ist praktisch unmöglich, zu einem vorgegebenen Fingerabdruck einen zweiten Menschen zu finden, der denselben Fingerabdruck hat. Bezogen auf Dateien hat sich allerdings auch die Bezeichnung "Fingerabdruck" für "Hashwert" nicht etabliert, allenfalls wird das englische Wort "fingerprint" benutzt. Manchmal spricht man auch davon, daß eine Datei mit einem Hashwert "signiert" wird. Zu einer Signatur gehört in der Regel allerdings zusätzlich zur Hashfunktion noch eine vertrauenswürdige Stelle, die die ermittelten Werte speichert und die Identität der signierenden Personen bestätigt (sogenannte Zertifikate). Ergänzend sei noch gesagt, daß Hashwerte nicht zwingend von Dateien gebildet werden müssen. Hashwerte lassen sich zu jeder Folge von Bytes berechnen, auch beispielsweise zu einer einzelnen E-Mail-Adresse. Damit man aus Daten einen Hashwert bilden kann, müssen diese Daten nicht zwingend als Datei auf einem Datenträger gespeichert sein. Bei vielen Anwendungen von Hashwerten ist es aber aber doch nützlich oder sogar wichtig, die Ausgangsdaten dauerhaft abzuspeichern. Deshalb bezeichnet dieser Artikel die Datengrundlage einer Hashwert-Berechnung stets als Datei. Der Hashwert MD5 Die Hash-Funktion MD5 ("Message Digest Algorithm 5") wurde 1991 von dem Mathematiker Ronald Linn Rivest am Massachusetts Institute of Technology (MIT) in den USA entworfen. Im April 1992 wurde die Berechnung eines Hashwertes gemäß MD5 in dem Dokument RFC 1321 spezifiziert und damit zu einem allgemeingültigen Internet-Standard erklärt. Es handelt sich bei MD5 um ein Berechnungsverfahren (eine mathematische Funktion), mit dem aus einer Datei ein Hashwert mit 128 Binärstellen, also eine Zahl im Bereich von 0 bis 340282366920938463463374607431768211455 ermittelt wird. Es wird also eine Zahl aus einem Wertebereich von über 340 Milliarden Milliarden Milliarden Milliarden errechnet - und entsprechend klein ist die Chance, zu einem vorgegebenen Hashwert sich eine passende Datei auszudenken. Dagegen ist ein Sechser im Lotto mit einer Wahrscheinlichkeit von Eins zu 14 Millionen fast schon als sicheres Ereignis einzustufen. Während die Lottozahlen aus einer Lostrommel gezogen und deshalb nicht vorhersagbar sind, ist die Hash-Funktion bekannt. Rein Thoretisch lassen sich deshalb zu einem vorgegebenen Hashwert beliebig viele dazu passende Dateien erzeugen. Es war deshalb Aufgabe von Kryptograhie-Experten, zu überprüfen, ob dies nicht nur theoretisch, sondern auch praktisch möglich ist: 
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Notwendige Komponenten 
• Zertifikat  

– Bescheinigung, dass die Signatur- und 
Prüfschlüssel einer Person zugeordnet wurden und 
die Identität der Person bestätigt wird 
(Signaturkarte) 

• Hardware (Kartenleser) 
• Software 
 

Signaturen  

Vorführender
Präsentationsnotizen
Jeder geheime, auf asymmetrischen Verschlüsselungsverfahren basierende Signaturschlüssel hat immer einen einzigen korrespondierenden öffentlichen Signaturprüfschlüssel. Ein Zertifikat des Zertifizierungsdiensteanbieters (ZDA) ist die elektronische Bescheinigung, dass der Signaturprüfschlüssel und damit auch der korrespondierende Signaturschlüssel einer Person zugeordnet wurde und die Identität dieser Person bestätigt werden kann (vgl. § 2 Nr. 6 Signaturgesetz). Bei der elektronischen Signatur enthält das Zertifikat den öffentlichen Schlüssel, mit dem der während der Signaturerstellung verschlüsselte Hashwert (Prüfsumme) des elektronischen Dokuments entschlüsselt und gegen einen neu erstellten Hashwert verglichen und damit die Authentizität des elektronischen Dokuments überprüft werden kann. Zu den Details siehe elektronische Signatur.
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Zertifikatsanbieter 
Quelle: Bundesnetzagentur 
• TELESEC (Telekom) 
• DTrust (Bundesdruckerei) 
• SignTrust (Deutsche Post) 
• STrust (Sparkassen) 
 

Signaturen  
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Hardware 
Leserklassen 
• Mind. Klasse 2 Leser 

– ReinerSCT 
– Kobil 
– Gemalto 

Signaturen  

Vorführender
Präsentationsnotizen
Einstufung des ZKA Sicherheitsklasse 1: Der Kartenleser dient nur als Kontaktiereinheit für die Chipkarte. Sicherheitsklasse 2: Diese Chipkartenleser besitzen eine Tastatur, über die zum Beispiel die PIN direkt eingegeben werden kann. Dadurch wird das Ausspähen der PIN (zum Beispiel durch Keylogger oder Trojaner) praktisch ausgeschlossen. Eine Veränderung der Daten eines Homebankingvorgangs  dem Signieren ist jedoch mit einem Trojanischen Pferd möglich. Sicherheitsklasse 3: Zusätzlich zur Tastatur haben diese Geräte ein Display sowie Firmware mit der zum Beispiel auch das Bezahlen mit der Geldkarte im Internet möglich ist. Die zu signierenden Daten (z. B. Zahlungsempfänger und Betrag) werden vor der Eingabe der PIN im Display angezeigt. Homebanking per HBCI/FinTS bietet zur Zeit allerdings keine Unterstützung für Kartenleser dieser Sicherheitsklasse. Sicherheitsklasse 4:�Diese Lesegeräte verfügen zusätzliche Sicherheitsmerkmale
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Software 
• BOS Bremen (GovernikusSigner ) 

Ist Bestandteil der EGov-Basiskomponenten 
des Freistaates 

• Seccomerce 
• OpenLimit (ccSigner) 
• .. Liste bei der Netzagentur 

Signaturen  
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- Live  
-Signieren  eines Dokumentes 
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- Live  
-Überprüfen der Signatur  eines 
Dokumentes 
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Zusammenfassung 
- rechtliche Grundlagen existieren 
- technische Grundlagen verfügbar 
- Organisatorische Regelungen für den 

Einsatz notwendig 
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Offene Fragen 
-Wer darf signieren? 
-Wo soll signiert werden? 
-Was soll signiert werden? 
 

-Was wollen wir eingangsseitig zulassen? 
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Zielstellung 
 
Bis IV/2011 werden die organisatorischen 
Vorraussetzungen für den Einsatz der 
QES in allen Strukturen des Landrats-
amtes geschaffen 
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Vielen Dank für Ihre Aufmerksamkeit 
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