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Die Uberwiegende Mehrzahl aller Verwaltungsprozesse in Kommunalverwaltungen wird
heute elektronisch unterstttzt. Damit hangt die Arbeitsfahigkeit jeder Verwaltung
essentiell von der Sicherheit und Verfligbarkeit der dazu notwendigen Daten und IT-
Infrastrukturen ab.

Umfragen der SAKD zur IT-Infrastruktur sdchsischer Kommunalverwaltungen ergaben,
dass nur in ca. 30 % aller Verwaltungen IT-Sicherheitskonzepte vorliegen und nur
ca. 20 % der Verwaltungen einen namentlich benannten IT-
Sicherheitsbeauftragten haben.

Diese Situation wird der Bedeutung der Informationssicherheit flir das Funktionieren
einer modernen Verwaltung nicht gerecht.

24.02.2016 | BflIS-Land
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Verwaltungen im Visier von Hackern

Voriibergehend geschlossen

Autozulassungsbehérden melden Hackerangriff

a & ~ 23.06.2015, 08:14 Uhr | dpa
Wegen Jazenjuk-Besuch: Hacker legen Website der Bundeskanzlerin

lahm

\ & O

hidgrund einer Storung im Rechenzentrum

W S Nummernausgabe i
m
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Hacker attackieren bundestag.de und Merkel-Seite

Eine Cyber-Atracke trifft Internetseiten der Bundesregierung. Der Verursacher gibt sich zu erkennen:

I Verstangng

Prorussische Hacker wollen ein Zeichen serzen zum Berlin-Besuch des ukrainischen Regierungschefs.

wrvaan 1 s iliatke geschiossen: Duizende Kiz-Zulassungssiellen in Hessen und Rheinland-Pfaiz sind

lahmgelegt. (Quelle: dpa)
Angela Merkel und der ukrainische Ministerprasident Arseni Jazenjuk bei einem Treffen in Kiew: Website des Bundestags zeitweise 23. JUN

lahmgelegt MACH HACKER-AMGRIFF
-
Warten auf die Zulassung
Bundestags-Hack: Zehntausende Internetseiten fur on JUDITH KONEKE
Abgeordnete gesperrt

heise online 26062015 14:17 Uhr

14. Juri 2015, 11:25 Uhr - Hackerangriff aufl den Bundestag 29. Dezember 2014, 14:46 Uhr  Trojaner "Regin®

Gesamtes IT-Netz des Bundestages Regierung dementiert Gefahrdung von
muss ausgetauscht werden Computern im Kanzleramt

1 Der Schaden nach dem Hackerangriff auf den Bundestagist ~ ANZEIGE
héher als bislang angenommen. Experten zufolge kdnnte die
Installierung eines neuen IT-Systems mehr als ein Jahr

dauern.

Regin

(Bild: Mike Macke, CC BY 2.0)

Spahen aufs
Kanzleramt: Auf dem
Computer einer Merkel
-Mitarbeiterin ist die
Spahsoftware "Regin”
aufgetaucht.
picture alliance / dp

Als Reaktion auf den Hackerangriff hat die Bundestagsverwaltung den 1 H H
i oy A . Trojaner-Alarm im Kanzleramt
Internetseiten gesperrt. Das soll weitere Trojaner-Infizierungen verhindern.
Auf dem privaten USB-Stick einer Kanzleramtsmitarbeiterin wurde eine
raffinierte Spionagesoftware entdeckt. Ein Fall von Fahrlassigkeit?

24.02.2016 | BflS-Land



Funktionierende IT-Sicherhelt
als Ruckgrat der Gesellschaft”

Quelle: BMI

4 24.02.2016 | BflS-Land
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Sachsisches E-Gover"lhec-l-('veselz

Gesetz
2ur Férderung der elektronischen Verwaltung
im Freistaat Sachsen
(Séchsisches g.g Gesetz - S&:hs!:‘GovG_l

erlassen als Artikel 1 dgg Geselzes zyr Férderung gy elekironischen Verwakung im Freistaay
hsen und zur Anderung des Gesetzes Gber gip Errichtung dor Sichsischan Anstalt fir
Dntlnmtrb.uung

Homubomndm mit Stand vom 25, November 2014

Vom 8, Jug 2014

(1) Digsas Gesetz rogey i elekironiges, Unlerstitzg Men:r»cn-mcnrlme Vﬂma!‘wgswwu dar
Behdragn des Frus#wos Sachsen Sowig dor seingr Aulgichy untariegendgn K mn,
Anstallen yng Stflungen des SHentichen Rw:rs{'rraoeraer Seibstvarwgy "9). Aul Belighang findgn
dig Vorschrifian dieges Gesotzes tor dig Triger der SorbMerwammg J\mnomng.

{1} Dig slaatlichen Behdrden und dig Trager der So!bmm&'mnu missen auch dig Slokironischy

Kummu-r.\lwnn ermigiichen, Belighang #ind von dipger Ve'nﬂicl'llu'lc ausy *an, sowedl dig

Blektronigehg Kommunllqhon Hir dig ordn, B wahmanmungmrw Vemulruﬂgsauloem

Micht erfordariicn 5L Fir gig m‘eldmscno Kommumlabm sing Vorschlﬁssq'lﬂwmm anZubiglgn
Qrundsitziich g,

(2) Din ubemmlung Olekirenischer Dokumentg Unfer Wahrung gar tir den Freistaa Sachson
varbindlichen Bundesrachiichan Vcrnussc:zunmrr in
L §3a Abs. 2 ggs Vi T285 (VWVIG) in gge Fassung ogr
Bek, ung vom 23 Ar 2003 (BGEI | 5 102), 435 zulgtzy durch Arfikg Jdas

Geselzes vom 25, Jul 2013 (BGR | 5. 2749, 2753) Qedindent wordan iy der
M 8. Augysy 2014 Pelenden Fasnung.

2 § 36a Abs, 2 des Erstan Buches Sommlzamn (SGB 1) = Allgemeiner Te - {Artikgd 1
des Gesetzeg vom 11, Dezember 1975, BGRy, 18. 30 15), das rujgtzy durch Artikg 10 des

Qedndent worden igy, in der

3 §87 Abs 3. wnusuerﬂbgmnmmung erymaanmungaur Boicaﬂn!mchunam
1. Owtobar 2002 (BGH|, | 8. 3866, 200318, § 1), o 2utetz durch Artikg) 13 dos Gosotzes
I , 4333) Pednden worden igt_ in der

Freistaat

SACHSEN



Freistaat

Datenschutz (un)gleich P ks wery | 2= SACHSEN

] ) ] DES INNERN
Informationssicherheit

§ 5 Datenschutz

(1) Zur Gewahrleistung des Datenschutzes erstellen und pflegen die staatlichen Behdrden
und die Trager der Selbstverwaltung, die personenbezogene Daten automatisiert
verarbeiten, Datenschutz und Informationssicherheitskonzepte.

Handreichung:

Fokus ist darauf gerichtet, solche Konzepte erstellen zu missen, wenn personenbezogene
Daten automatisiert verarbeitet werden, das Informationssicherheitskonzept ist in
diesem Fall auf den Datenschutz bezogen.

I Ziel des Datenschutzes ist der Schutz personenbezogener Daten und deren
gesetzeskonforme Verwendung. Die Anforderungen zur IT-Sicherheit gehen
dartber hinaus. Hier ist die gesamte Infrastruktur unter dem Aspekt zu betrachten, alle

Daten zugriffssicher verfugbar zu haben und im Katastrophenfall wiederherstellen zu
konnen.

6 24.02.2016 | BflS-Land
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§ 13 Interoperabilitat und Informationssicherheit
(1) Far die an E-Government beteiligten Trager der Selbstverwaltung gilt § 9 Abs. 2 Satz 1

und 2 entsprechend. /

§ 9 Interoperabilitdt und Informationssicherheit

(1) Die staatlichen Behorden haben die informationstechnischen Systeme zur
Unterstlitzung ihrer Verwaltungsprozesse unter dem Vorbehalt der Bereitstellung von
Haushaltsmitteln flr die Umsetzung durch den Landtag so auszugestalten, dass ein
medienbruchfreier Datenaustausch (Interoperabilitdt) zwischen ihnen ermoglicht und die
Interoperabilitat im Verhaltnis zu anderen Verwaltungsebenen geférdert wird.

(2) Die staatlichen Behotrden treffen angemessene organisatorische und technische
Vorkehrungen und sonstige Mal3hahmen zur Einhaltung der in § 9 Abs. 2 SachsDSG
definierten  Schutzziele  Vertraulichkeit, Integritat, Verfligbarkeit, = Authentizitat,
Revisionsfahigkeit und Transparenz fur die in ihren informationstechnischen Systemen
verarbeiteten Daten. Solche Mallhahmen sind angemessen, wenn der daftr erforderliche
Aufwand nicht au3er Verhaltnis zu den Folgen einer Verletzung der Schutzziele steht. Zur
Erreichung und Aufrechterhaltung dieses Informationssicherheitsniveaus sind flr die
staatlichen Behotrden die Standards und Kataloge des Bundesamtes flr Sicherheit in der
Informationstechnik in der jeweils aktuellen Fassung maf3geblich.

7 24.02.2016 | BflS-Land


Vorführender
Präsentationsnotizen
Nicht verpflichtend für die Träger der Selbstverwaltung sind die Standards und Kataloge des BSI, die nur die Staatsverwaltung binden.
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Diese Regelung geht Gber Verpflichtungen im Datenschutz hinaus. Hier werden
Anforderungen flr alle Daten in den informationstechnischen Systemen der staatlichen
Behotrden getroffen. So ist Uber den konkreten Personenbezug hinaus fur alle Daten zu
gewabhrleisten, dass

nur Befugte Daten zur Kenntnis nehmen kénnen (Vertraulichkeit);

Daten wahrend der Verarbeitung unversenhrt, vollstandig und aktuell bleiben
(Integritat);

Daten zeitgerecht zur Verfligung stehen und ordnungsgemal verarbeitet werden
konnen (Verflugbarkeit);

jederzeit Daten ihrem Ursprung zugeordnet werden konnen (Authentizitat);
festgestellt werden kann, wer wann welche Daten in welcher Weise verarbeitet
hat (Revisionsfahigkeit) und dass

die Verfahrensweisen bei der Verarbeitung Daten vollstandig, aktuell und in einer
Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden
konnen (Transparenz).

8  24.02.2016 | BflS-Land
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Allerdings: Die Notwendigkeit alle sechs Schutzziele einzuhalten, ist zumindest zu
prifen. Stichwort: angemessene Vorkehrungen. Wenn Schutzmalinahmen
unverhaltnismalig aufwendig, ergibt sich aus der Nennung der sechs Schutzziele keine
Notwendigkeit stets fir alle benannten Ziele Schutzmal3ihahmen vorzusehen.

Aus Sicht der Informationssicherheit insbesondere die ersten drei Ziele wichtig:
Vertraulichkeit, Integritat, Verfigbarkeit

24.02.2016 | BflIS-Land
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Organisatorisch und technisch

I  Umsetzungsempfehlung: Musterleitlinie der SAKD, die keine Anwendung von BSI-
Grundschutz vorgibt, jedoch Orientierung an BSI-Grundschutz als Praxisleitfaden

empfiehlt.

I Deshalb: Paralleles Vorgehen angeraten!
I 1) das formelle und gesetzlich vorgeschriebene Vorgehen nach BSI konsequent

angehen
I 2)im Tagesgeschaft die praktische Abwehr von Informationssicherheitsrisiken

verfolgen

10 24.02.2016 | BflS-Land
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Diese Musterleitlinie zur Gewahrleistung der Informationssicherheit flr s&chsische
Kommunalverwaltungen fordert nach dem Grundsatz "IT-Sicherheit ist
Leitungssache" das Bekenntnis der Behordenleitung zur Informationssicherheit als
strategisches Prinzip der Verwaltungsorganisation. Sie wendet sich vordergriindig an
kreisangehdrige Stadt- und Gemeindeverwaltungen mit und ohne Anschluss an das
Kommunale Datennetz.

Sie orientiert sich soweit moglich an der "Verwaltungsvorschrift der Sachsischen
Staatsregierung zur Gewahrleistung der Informationssicherheit in der
Landesverwaltung" vom 7. September 2011 und ist leicht an die Gegebenheiten jeder
Kommunalverwaltung anpassbar (z. B. hinsichtlich der Erweiterung des
Geltungsbereichs auf Eigen- oder Zweckbetriebe oder kommunale Gesellschaften).

Die enthaltenen Grundsatzaussagen zur Informationssicherheit sind in weiteren
Detaildokumenten wie Sicherheitskonzepten, Checklisten, Dienstanweisungen,
Strukturplanen bis hin zu Betriebshandbtichern konkret zu untersetzen.

24.02.2016 | BflIS-Land


Vorführender
Präsentationsnotizen
Die Praxis zeigt, dass besonders in kleinen Verwaltungen die Belange des Datenschutzes und der IT-Sicherheit häufig durch denselben Mitarbeiter vertreten werden. Diese Personalunion stellt nicht die optimale Lösung dar, da Interessenskonflikte zwischen beiden Aufgabengebieten insbesondere dann nicht auszuschließen sind, wenn die Ressourcen für die Erledigung beider Aufgaben knapp bemessen sind. 
So unterscheiden sich auch die wünschenswerten Qualifikationen der jeweilig Beauftragten: Der Beauftragte für Informationssicherheit sollte über Kenntnisse der IT- und sonstigen Infrastruktur in der Verwaltung verfügen. Er muss sicherstellen, dass Daten gegen unberechtigten Zugriff, Manipulation und gegen externe Einflüsse hinreichend geschützt sind, ansonsten bedarfsgerecht zur Verfügung stehen und dass Vorsorge zur Wiederherstellung im "Ernstfall" getroffen ist (technische und organisatorische Betrachtungsweise). Der Beauftragte für Datenschutz hingegen muss hinsichtlich der datenschutz- und fachgesetzlichen Anforderungen bei der Erhebung und Verarbeitung personenbezogener Daten bei einzelnen Verfahren fachkundig sein (rechtliche und fachliche Betrachtungsweise). 
Um das Anliegen zu unterstützen, in kommunalen Verwaltungen ein angemessenes Niveau von Informationssicherheit herzustellen und kontinuierlich auszubauen, hat die SAKD eine Musterleitlinie entwickelt. 
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ISMS aufbauen

I Beauftragten fir
Informationssicherheit ernennen
(gaof. fachlich ausbilden, z.B.
~Sommerakademie der BAkGV)

I Meldewege etablieren

12 24.02.2016 | BflIS-Land Quelle: http://iwww.sakd.de/fileadmin/standardisierung/Musterleitlinie.doc
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Checkliste zur Umsetzung ISMS

Aufbauend auf Leitlinie: Umsetzung BSI-
Grundschutz:

Informationssic herheits management

Entwicklung eines Sicherheitskonzepts

gemal IT-Grundschutz-
Vorgehensweise, oung
ng durch Besei
! \L/Jc:?r?::lzduenger Schwachstellen und
Einfihrung der im Konzept
vorgesehenen MaBnahmen_, .
I Aufrechterhaltung und kpntmwerhc e
Verbesserung durch Prifung von
Wirksamkeit, Angemessenheit und
Aktualitat der vorhandenen Konzepte
und eingeflihrten Mal3hahmen

sicherheitsziale festgelegt und sich zy ihrer ‘Jerantworfmng fiir
die Infonnaﬁonssicherheit bekannt? Sind alle gesetzlichen oder
vertragsrechtlichen Gesichtspunkte berticksichtigt worden?

O Gibteseinen l’I‘-Sicherheitsbeauﬂ‘ragten?

[0 Werden Sfcherheitserfordemisse beiallen Projekten frithzeitig
berﬂcksichtigt (z. B. bei Planung eines neuen Netzes, Nayap-
schaffungen von IT-Systemen und Anwendungen, Outsourcing-
und Dienstleistungmrtrégen}?

Besteht ein Uberblick iiber die wichtigsten Anwendungen und
IT-Systeme und deren Schutzhedarf?

Gibt es einen Handlungsplan, der Sicherheitszigle briorisiert und
die Umsetzung der beschlossenen Sicherheitsmaﬁnahmen regelt?

[O Istbeiallen Sicherheitsmm"mahmen festgelegt, ob sia einmalig
oder in regelméafigen Intervallen ausgefithrt werden milssen (z. B,
Update des Viren-Schutzprogramms,’l?

[] Sind firalle Sicherheitsmaﬂnahmen Zustandigkeiten und Verant-
wortlichkeiten festgelegt?

ten Passworter fiir Notfalle sicher hinterlegt?

[ [ kompakt
Quelle: BSI: Leitfaden Informationssicherheit - IT-Grundschutz p

13 24.02.2016 | BflS-Land
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Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat Methoden entwickelt und standardisiert, mit denen IT-Sicherheit hergestellt und gewährleistet werden kann. Die Vorgehensweise ist im anerkannten BSI-Standard 100-2 beschrieben. Neben der Methodik stellt das BSI auch für alle praktisch vorkommenden IT-Infrastrukturelemente entsprechende Gefährdungs- und Maßnahmenkataloge bereit und hält diese aktuell. 
Wir halten die BSI-Methodik für die systematischste Herangehensweise an die Lösung der Sicherheitsproblematik. Uns ist aber bewusst, dass diese Methodik wegen der formalen Herangehensweise und der umfangreichen Maßnahmenkataloge von vielen Verwaltungen als sehr komplex und damit als große Hürde bei der Etablierung eines Informationssicherheitsprozesses angesehen wird. Deshalb wird in dieser Musterleitlinie auf jeden Bezug zur Methodik des BSI verzichtet. 
Grundsätzlich steht es den Verwaltungen frei, weitere Detaildokumente nach BSI-Standard zu erstellen oder sie nach anderen Maßgaben zu entwickeln. Die Orientierung an den BSI-Grundschutzkatalogen als gutem Praxisleitfaden ist in jedem Fall ratsam. Noch wichtiger ist aber, dass der Herstellung eines angemessenen Niveaus der Informationssicherheit überhaupt das erforderliche Augenmerk gewidmet wird. Dazu soll die hier vorgestellte Musterleitlinie den notwendigen Anstoß geben. 
Wir empfehlen den Kommunalverwaltungen, ihre Leitlinie als Dienstvereinbarung gem. § 81 Abs. 2 Nr. 10 SächsPersVG in Kraft zu setzen. 
Weitere Hilfe: IT-Serviceberatung. Ansprechpartner bei der SAKD dafür ist Herr Nikol (Tel. 03594 7752-46, E-Mail: nikol(at)sakd.de).
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Organisatorische Umsetzung mit 1ISI1S12

I BSI-Grundschutz ,light*

MITARBEITER ORI IT-DOKUMENTATIONS-

I |S|812 aIS VO rgehen, daS in 12 2> [ LEITLINIE ERSTELLEN" 3> SENSIBILISIEREN » S'CTU":;EA'LSET:AM »  STRUKTUR FESTLEGEN
Schritten den Einstieg in

Entwicklung und Gestaltung von ¥

Informationssicherheitsleitlinien e,
fzei WASSNARMEN « iletien «  APPUKATIONEN « Aot L

au Zelgt MODELLIEREN SR L IDENTIFIZIEREN i el

«

I Empfehlung vom IT-Planungsrat:
Demnach entspricht ISIS12 der

Leitlinie fUr Informationssicherheit LSO % uMsEEUNGRLANEN. > | UmsErzeN » RevisioN
des IT-PLR
I
[ Verfahren als Vorstufe zur BSI IT- Quelle: http://www.it-sicherheit-bayern.de/produkte-
Grundschutz-Zertifizierung dienstleistungen/isis12/vorgehensmodell.html

14 24.02.2016 | BflS-Land
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Die komplexen Sicherheitsrichtlinien des Bundesamtes für Sicherheit in der Informationstechnologie (BSI) und vergleichbare ISO-Vorgaben sind für Kommunen oft eine harte Nuss. Der IT-Planungsrat hat 2015 eine Empfehlung dafür ausgesprochen, ISIS12 in kleinen und mittelgroßen Kommunen als Verfahren für die Informationssicherheit anzuwenden. ISIS12 sei ein praktikables Vorgehen und entspräche den Leitlinien für Informationssicherheit des IT-Planungsrates.
Der Bayerische IT-Sicherheitscluster e.V. hat vor zwei Jahren mit ISIS12 eine Alternative auf den Weg gebracht. ISIS12 ist ein Vorgehen, das in zwölf überschaubaren Schritten den Einstieg in Entwicklung und Gestaltung von Informationssicherheitsleitlinien aufzeigt und sich an den Mittelstand und kleinere Behörden richtet. Das Verfahren kann als mögliche Vorstufe zur ISO/IEC 27001- bzw. BSI IT-Grundschutz-Zertifizierung verwendet werden.
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I SofortmalRnahmen:
I Anschluss an das KDN!!!
I Fehlerhafte Zertifikate auf HTTPS-Seiten ersetzen (Handlungsanleitungen)
I Verschlisselte E-Mail-Kommunikation (Handlungsanleitungen)

I Abschaltung stark unsicherer, weil veralteter Verschllsselungsprotokolle SSLv2
und SSLv3 auf Internetseiten

I Einsatz von Verschlisselungsverfahren (Handlungsanleitung)

15 24.02.2016 | BflS-Land
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Vollstandiger Anschluss an das KDN

16

Im SVN und KDN
implementierte
Schutzmallhahmen wie
hochwertige Schadsoftware-
Scanner und moderne
Angriffserkennungssysteme
sind sehr wirkungsvaoll

12.000 abgewehrte Angriffe,
1,5 Mrd. abgewiesene
Spam-E-Mails, Ausfilterung
von 175.000 Viren und
340.000 Schadprogrammen
in den letzten 5 Jahren

Ebenbirtiges Schutzniveau
in einem eigenen Netzwerk
kaum finanzierbar

24.02.2016 | BflS-Land

et RS-

Internet




Technische Sofortmalihahme:
Fehlerhafte https-Zertifikate ersetzen

17

Alle Kommunen stellen, soweit moglich,
die von ihnen betriebenen HTTPS-Seiten
mit fehlerhaften Zertifikaten auf
Zertifikate der Sachsen Global CA um.
Alle Zertifikats-fehler werden beseitigt.

24.02.2016 | BflIS-Land
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Handlungsanleitung zur Beantragung von
Serverzertifikaten fur HTTPS-Seiten und -dienste

der Landesverwaltung Sachsen unter
Apache
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Verschlisselte Kommunikation

I Verschlisselte E-Mail-Kommunikation

Anlage zum Beschluss Nr. 02/2014 STAATSMINISTERIUM Treistaat . .

der AG S vom 22. 1 2014 o | 5 SACHSEN zwischen eigenen Servern und denen
et Versehlnesali der Kommunikationspartner: Wo maoglich
Handlungsempfehlungen wird die Verschlisselungsoption

STARTTLS flr den serverseitigen E-
Mail-Empfang und —Versand
durchgangig umgesetzt.

I Interne flachendeckende Umstellung auf
verschlisselte Kommunikation zwischen
den E-Mail-Clients und E-Mail-Servern

I Sofortige Abschaltung der stark
unsicheren Verschlisselungsprotokolle
SSLv2 und SSLv3 auf Internetseiten und
-diensten

I Bericksichtigung der vom AK ITEG flr
die Landesverwaltung beschlossenen
Handlungsempfehlungen und des
Umsetzungsplan der AG IS zum
verbesserten Einsatz von
Verschlisselungsverfahren

18  24.02.2016 | BflS-Land



STAATSMINISTERIUM
DES INNERN

Freistaat

== SACHSEN

Kontakt

SACHSISCHES STAATSMINISTERIUM DES INNERN

Referat 65:

Informationssicherheit in der Landesverwaltung, Cybersicherheit
Wilhelm-Buck-Stral3e 4 | 01097 Dresden
bfis-land@smi.sachsen.de

Kostenfreie IT-Serviceberatung fir Kommunen:
Sachsische Anstalt fir kommunale Datenverarbeitung
Herr Nikol

Tel. 03594 7752-46

E-Mail: nikol@sakd.de

19 24.02.2016 | BflS-Land
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