
 
 
 
 
 Informationssicherheit in der öffentlichen Verwaltung 

BfIS-Land – Informationssicherheit in der Landesverwaltung 



Warum Informationssicherheit? 

❙ Die überwiegende Mehrzahl aller Verwaltungsprozesse in Kommunalverwaltungen wird 
heute elektronisch unterstützt. Damit hängt die Arbeitsfähigkeit jeder Verwaltung 
essentiell von der Sicherheit und Verfügbarkeit der dazu notwendigen Daten und IT-
Infrastrukturen ab. 
 

❙ Umfragen der SAKD zur IT-Infrastruktur sächsischer Kommunalverwaltungen ergaben, 
dass nur in ca. 30 % aller Verwaltungen IT-Sicherheitskonzepte vorliegen und nur 
ca. 20 % der Verwaltungen einen namentlich benannten IT-
Sicherheitsbeauftragten haben.  
 

❙ Diese Situation wird der Bedeutung der Informationssicherheit für das Funktionieren 
einer modernen Verwaltung nicht gerecht. 
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Verwaltungen im Visier von Hackern 
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„Funktionierende IT-Sicherheit 
als Rückgrat der Gesellschaft“ 
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Quelle: BMI 



Grundlage Informationssicherheit für 
Kommunen in Sachsen 
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Datenschutz (un)gleich 
Informationssicherheit 

§ 5 Datenschutz 
(1) Zur Gewährleistung des Datenschutzes erstellen und pflegen die staatlichen Behörden 
und die Träger der Selbstverwaltung, die personenbezogene Daten automatisiert 
verarbeiten, Datenschutz und Informationssicherheitskonzepte. 
  
Handreichung: 
Fokus ist darauf gerichtet, solche Konzepte erstellen zu müssen, wenn personenbezogene 
Daten automatisiert verarbeitet werden, das Informationssicherheitskonzept ist in 
diesem Fall auf den Datenschutz bezogen. 
 
 
 
❙ Ziel des Datenschutzes ist der Schutz personenbezogener Daten und deren 

gesetzeskonforme Verwendung. Die Anforderungen zur IT-Sicherheit gehen 
darüber hinaus. Hier ist die gesamte Infrastruktur unter dem Aspekt zu betrachten, alle 
Daten zugriffssicher verfügbar zu haben und im Katastrophenfall wiederherstellen zu 
können.  
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Informationssicherheit – für wen zu 
beachten? 
§ 13 Interoperabilität und Informationssicherheit                                  
(1) Für die an E-Government beteiligten Träger der Selbstverwaltung gilt § 9 Abs. 2 Satz 1 
und 2 entsprechend. 
 
§ 9 Interoperabilität und Informationssicherheit 
(1) Die staatlichen Behörden haben die informationstechnischen Systeme zur 
Unterstützung ihrer Verwaltungsprozesse unter dem Vorbehalt der Bereitstellung von 
Haushaltsmitteln für die Umsetzung durch den Landtag so auszugestalten, dass ein 
medienbruchfreier Datenaustausch (Interoperabilität) zwischen ihnen ermöglicht und die 
Interoperabilität im Verhältnis zu anderen Verwaltungsebenen gefördert wird. 
(2) Die staatlichen Behörden treffen angemessene organisatorische und technische 
Vorkehrungen und sonstige Maßnahmen zur Einhaltung der in § 9 Abs. 2 SächsDSG 
definierten Schutzziele Vertraulichkeit, Integrität, Verfügbarkeit, Authentizität, 
Revisionsfähigkeit und Transparenz für die in ihren informationstechnischen Systemen 
verarbeiteten Daten. Solche Maßnahmen sind angemessen, wenn der dafür erforderliche 
Aufwand nicht außer Verhältnis zu den Folgen einer Verletzung der Schutzziele steht. Zur 
Erreichung und Aufrechterhaltung dieses Informationssicherheitsniveaus sind für die 
staatlichen Behörden die Standards und Kataloge des Bundesamtes für Sicherheit in der 
Informationstechnik in der jeweils aktuellen Fassung maßgeblich. 
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Vorführender
Präsentationsnotizen
Nicht verpflichtend für die Träger der Selbstverwaltung sind die Standards und Kataloge des BSI, die nur die Staatsverwaltung binden.




Schutzziele der Informationssicherheit 

Diese Regelung geht über Verpflichtungen im Datenschutz hinaus. Hier werden 
Anforderungen für alle Daten in den informationstechnischen Systemen der staatlichen 
Behörden getroffen. So ist über den konkreten Personenbezug hinaus für alle Daten zu 
gewährleisten, dass 

❙ nur Befugte Daten zur Kenntnis nehmen können (Vertraulichkeit); 
❙ Daten während der Verarbeitung unversehrt, vollständig und aktuell bleiben 

(Integrität); 
❙ Daten zeitgerecht zur Verfügung stehen und ordnungsgemäß verarbeitet werden 

können (Verfügbarkeit); 
❙ jederzeit Daten ihrem Ursprung zugeordnet werden können (Authentizität); 
❙ festgestellt werden kann, wer wann welche Daten in welcher Weise verarbeitet 

hat (Revisionsfähigkeit) und dass 
❙ die Verfahrensweisen bei der Verarbeitung Daten vollständig, aktuell und in einer 

Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden 
können (Transparenz). 
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Schutzziele nach Augenmaß 

❙ Allerdings: Die Notwendigkeit alle sechs Schutzziele einzuhalten, ist zumindest zu 
prüfen. Stichwort: angemessene Vorkehrungen. Wenn Schutzmaßnahmen 
unverhältnismäßig aufwendig, ergibt sich aus der Nennung der sechs Schutzziele keine 
Notwendigkeit stets für alle benannten Ziele Schutzmaßnahmen vorzusehen. 
 

❙ Aus Sicht der Informationssicherheit insbesondere die ersten drei Ziele wichtig: 
Vertraulichkeit, Integrität, Verfügbarkeit 
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Umsetzung Informationssicherheit: 
Organisatorisch und technisch 

❙ Umsetzungsempfehlung: Musterleitlinie der SAKD, die keine Anwendung von BSI-
Grundschutz vorgibt, jedoch Orientierung an BSI-Grundschutz als Praxisleitfaden 
empfiehlt.  
 

❙ Deshalb: Paralleles Vorgehen angeraten!  
❙ 1) das formelle und gesetzlich vorgeschriebene Vorgehen nach BSI konsequent 

angehen 
❙ 2) im Tagesgeschäft die praktische Abwehr von Informationssicherheitsrisiken 

verfolgen 
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Musterleitlinie SAKD 

❙ Diese Musterleitlinie zur Gewährleistung der Informationssicherheit für sächsische 
Kommunalverwaltungen fordert nach dem Grundsatz "IT-Sicherheit ist 
Leitungssache" das Bekenntnis der Behördenleitung zur Informationssicherheit als 
strategisches Prinzip der Verwaltungsorganisation. Sie wendet sich vordergründig an 
kreisangehörige Stadt- und Gemeindeverwaltungen mit und ohne Anschluss an das 
Kommunale Datennetz.  
 

❙ Sie orientiert sich soweit möglich an der "Verwaltungsvorschrift der Sächsischen 
Staatsregierung zur Gewährleistung der Informationssicherheit in der 
Landesverwaltung" vom 7. September 2011 und ist leicht an die Gegebenheiten jeder 
Kommunalverwaltung anpassbar (z. B. hinsichtlich der Erweiterung des 
Geltungsbereichs auf Eigen- oder Zweckbetriebe oder kommunale Gesellschaften).  
 

❙ Die enthaltenen Grundsatzaussagen zur Informationssicherheit sind in weiteren 
Detaildokumenten wie Sicherheitskonzepten, Checklisten, Dienstanweisungen, 
Strukturplänen bis hin zu Betriebshandbüchern konkret zu untersetzen.  
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Vorführender
Präsentationsnotizen
Die Praxis zeigt, dass besonders in kleinen Verwaltungen die Belange des Datenschutzes und der IT-Sicherheit häufig durch denselben Mitarbeiter vertreten werden. Diese Personalunion stellt nicht die optimale Lösung dar, da Interessenskonflikte zwischen beiden Aufgabengebieten insbesondere dann nicht auszuschließen sind, wenn die Ressourcen für die Erledigung beider Aufgaben knapp bemessen sind. 
So unterscheiden sich auch die wünschenswerten Qualifikationen der jeweilig Beauftragten: Der Beauftragte für Informationssicherheit sollte über Kenntnisse der IT- und sonstigen Infrastruktur in der Verwaltung verfügen. Er muss sicherstellen, dass Daten gegen unberechtigten Zugriff, Manipulation und gegen externe Einflüsse hinreichend geschützt sind, ansonsten bedarfsgerecht zur Verfügung stehen und dass Vorsorge zur Wiederherstellung im "Ernstfall" getroffen ist (technische und organisatorische Betrachtungsweise). Der Beauftragte für Datenschutz hingegen muss hinsichtlich der datenschutz- und fachgesetzlichen Anforderungen bei der Erhebung und Verarbeitung personenbezogener Daten bei einzelnen Verfahren fachkundig sein (rechtliche und fachliche Betrachtungsweise). 
Um das Anliegen zu unterstützen, in kommunalen Verwaltungen ein angemessenes Niveau von Informationssicherheit herzustellen und kontinuierlich auszubauen, hat die SAKD eine Musterleitlinie entwickelt. 




ISMS aufbauen 
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❙ Beauftragten für 
Informationssicherheit ernennen 
(ggf. fachlich ausbilden, z.B. 
„Sommerakademie der BAköV) 

❙ Meldewege etablieren 
 
 

Quelle: http://www.sakd.de/fileadmin/standardisierung/Musterleitlinie.doc 



Organisatorische Umsetzung mit 
BSI-Grundschutz 

❙ Aufbauend auf Leitlinie: Umsetzung BSI-
Grundschutz: 
 
❙ Entwicklung eines Sicherheitskonzepts 

gemäß IT-Grundschutz-
Vorgehensweise, 

❙ Umsetzung durch Beseitigung 
vorhandener Schwachstellen und 
Einführung der im Konzept 
vorgesehenen Maßnahmen, 

❙ Aufrechterhaltung und kontinuierliche 
Verbesserung durch Prüfung von 
Wirksamkeit, Angemessenheit und 
Aktualität der vorhandenen Konzepte 
und eingeführten Maßnahmen 
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Vorführender
Präsentationsnotizen
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat Methoden entwickelt und standardisiert, mit denen IT-Sicherheit hergestellt und gewährleistet werden kann. Die Vorgehensweise ist im anerkannten BSI-Standard 100-2 beschrieben. Neben der Methodik stellt das BSI auch für alle praktisch vorkommenden IT-Infrastrukturelemente entsprechende Gefährdungs- und Maßnahmenkataloge bereit und hält diese aktuell. 
Wir halten die BSI-Methodik für die systematischste Herangehensweise an die Lösung der Sicherheitsproblematik. Uns ist aber bewusst, dass diese Methodik wegen der formalen Herangehensweise und der umfangreichen Maßnahmenkataloge von vielen Verwaltungen als sehr komplex und damit als große Hürde bei der Etablierung eines Informationssicherheitsprozesses angesehen wird. Deshalb wird in dieser Musterleitlinie auf jeden Bezug zur Methodik des BSI verzichtet. 
Grundsätzlich steht es den Verwaltungen frei, weitere Detaildokumente nach BSI-Standard zu erstellen oder sie nach anderen Maßgaben zu entwickeln. Die Orientierung an den BSI-Grundschutzkatalogen als gutem Praxisleitfaden ist in jedem Fall ratsam. Noch wichtiger ist aber, dass der Herstellung eines angemessenen Niveaus der Informationssicherheit überhaupt das erforderliche Augenmerk gewidmet wird. Dazu soll die hier vorgestellte Musterleitlinie den notwendigen Anstoß geben. 
Wir empfehlen den Kommunalverwaltungen, ihre Leitlinie als Dienstvereinbarung gem. § 81 Abs. 2 Nr. 10 SächsPersVG in Kraft zu setzen. 
Weitere Hilfe: IT-Serviceberatung. Ansprechpartner bei der SAKD dafür ist Herr Nikol (Tel. 03594 7752-46, E-Mail: nikol(at)sakd.de).



Organisatorische Umsetzung mit ISIS12 
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❙ BSI-Grundschutz „light“ 
 

❙ ISIS12 als Vorgehen, das in 12 
Schritten den Einstieg in 
Entwicklung und Gestaltung von 
Informationssicherheitsleitlinien 
aufzeigt 
 

❙ Empfehlung vom IT-Planungsrat: 
Demnach entspricht ISIS12 der 
Leitlinie für Informationssicherheit 
des IT-PLR 
 

❙ Verfahren als Vorstufe zur BSI IT-
Grundschutz-Zertifizierung 

 

Quelle: http://www.it-sicherheit-bayern.de/produkte-
dienstleistungen/isis12/vorgehensmodell.html 

Vorführender
Präsentationsnotizen
Die komplexen Sicherheitsrichtlinien des Bundesamtes für Sicherheit in der Informationstechnologie (BSI) und vergleichbare ISO-Vorgaben sind für Kommunen oft eine harte Nuss. Der IT-Planungsrat hat 2015 eine Empfehlung dafür ausgesprochen, ISIS12 in kleinen und mittelgroßen Kommunen als Verfahren für die Informationssicherheit anzuwenden. ISIS12 sei ein praktikables Vorgehen und entspräche den Leitlinien für Informationssicherheit des IT-Planungsrates.
Der Bayerische IT-Sicherheitscluster e.V. hat vor zwei Jahren mit ISIS12 eine Alternative auf den Weg gebracht. ISIS12 ist ein Vorgehen, das in zwölf überschaubaren Schritten den Einstieg in Entwicklung und Gestaltung von Informationssicherheitsleitlinien aufzeigt und sich an den Mittelstand und kleinere Behörden richtet. Das Verfahren kann als mögliche Vorstufe zur ISO/IEC 27001- bzw. BSI IT-Grundschutz-Zertifizierung verwendet werden.



Technische Umsetzung 
Informationssicherheit 

❙ Sofortmaßnahmen: 
 

❙ Anschluss an das KDN!!! 
 

❙ Fehlerhafte Zertifikate auf HTTPS-Seiten ersetzen (Handlungsanleitungen) 
 

❙ Verschlüsselte E-Mail-Kommunikation (Handlungsanleitungen) 
 

❙ Abschaltung stark unsicherer, weil veralteter Verschlüsselungsprotokolle SSLv2 
und SSLv3 auf Internetseiten 
 

❙ Einsatz von Verschlüsselungsverfahren (Handlungsanleitung) 
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Technische Sofortmaßnahmen: 
Vollständiger Anschluss an das KDN 

❙ Im SVN und KDN 
implementierte 
Schutzmaßnahmen wie 
hochwertige Schadsoftware-
Scanner und moderne 
Angriffserkennungssysteme 
sind sehr wirkungsvoll 

❙ 12.000 abgewehrte Angriffe, 
1,5 Mrd. abgewiesene 
Spam-E-Mails, Ausfilterung 
von 175.000 Viren und 
340.000 Schadprogrammen 
in den letzten 5 Jahren  

❙ Ebenbürtiges Schutzniveau 
in einem eigenen Netzwerk 
kaum finanzierbar 
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Technische Sofortmaßnahme: 
Fehlerhafte https-Zertifikate ersetzen 

❙ Alle Kommunen stellen, soweit möglich, 
die von ihnen betriebenen HTTPS-Seiten 
mit fehlerhaften Zertifikaten auf 
Zertifikate der Sachsen Global CA um. 
Alle Zertifikats-fehler werden beseitigt. 
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Technische Sofortmaßnahme: 
Verschlüsselte Kommunikation 

❙ Verschlüsselte E-Mail-Kommunikation 
zwischen eigenen Servern und denen 
der Kommunikationspartner: Wo möglich 
wird die Verschlüsselungsoption 
STARTTLS für den serverseitigen E-
Mail-Empfang und –Versand 
durchgängig umgesetzt. 

❙ Interne flächendeckende Umstellung auf 
verschlüsselte Kommunikation zwischen 
den E-Mail-Clients und E-Mail-Servern 

❙ Sofortige Abschaltung der stark 
unsicheren Verschlüsselungsprotokolle 
SSLv2 und SSLv3 auf Internetseiten und 
-diensten 

❙ Berücksichtigung der vom AK ITEG für 
die Landesverwaltung beschlossenen 
Handlungsempfehlungen und des 
Umsetzungsplan der AG IS zum 
verbesserten Einsatz von 
Verschlüsselungsverfahren 
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Kontakt 

SÄCHSISCHES STAATSMINISTERIUM DES INNERN 
Referat 65: 
Informationssicherheit in der Landesverwaltung, Cybersicherheit 
Wilhelm-Buck-Straße 4 | 01097 Dresden 
bfis-land@smi.sachsen.de 
 
 
Kostenfreie IT-Serviceberatung für Kommunen: 
Sächsische Anstalt für kommunale Datenverarbeitung 
Herr Nikol  
Tel. 03594 7752-46 
E-Mail: nikol@sakd.de 
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